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INTRODUCCION

La gestion de riesgos es fundamental para garantizar la eficiencia, transparencia y sostenibilidad de las operaciones del
Ministerio de Ciencias, Tecnologia e Innovacion (Ministerio). Algunas de las razones por las cuales es importante fortalecer
la gestidn de riesgos institucional son:

o Mejora en la toma de decisiones: Identificar, evaluar y gestionar los riesgos ayuda a los lideres del proceso a tomar
decisiones informadas y a anticiparse a posibles problemas, al identificar los riesgos y evaluar su impacto en las
operaciones y objetivos de la entidad.

o Proteccion de recursos publicos: La gestidén de riesgos ayuda a prevenir pérdidas financieras y a proteger los
recursos publicos de posibles fraudes, malversacién o errores.

e Cumplimiento normativo: La gestién de riesgos ayuda a garantizar el cumplimiento de las leyes, regulaciones y
politicas gubernamentales, lo que contribuye a la transparencia y la rendicién de cuentas.

o  Optimizacién de recursos: Permite identificar oportunidades para mejorar la eficiencia en la asignacién de recursos
y la ejecucién de programas y proyectos.

o Resiliencia institucional: Ayuda a ser mas resistentes frente a eventos adversos, como desastres naturales, crisis
economicas o0 emergencias sanitarias, al anticiparse y prepararse para enfrentar estos riesgos.

o Monitoreo y evaluacion permanente: Esto permite tomar medidas preventivas oportunas, mitigando la materializacion
de los riesgos que pueden afectar el cumplimiento de los objetivos de la entidad, en particular aquellos relacionados
con la prevencion de la corrupcion.

Asi mismo, como lo plantea el Manual Operativo del Modelo Integrado de Planeacion y Gestion (MIPG) este informe pretende
que “Los roles de segunda linea pueden incluir monitoreo, asesoramiento, orientacion, pruebas, analisis e informes sobre
asuntos relacionados con la gestion del riesgo. En la medida en que estos representan un apoyo y cuestionamiento para
quienes desempefian roles de primera linea y son parte integrante de las decisiones y acciones de la direccion.” Por lo anterior
y con el objetivo de fortalecer la gestion de riesgos del Ministerio, en la vigencia 2024 la Oficina Asesora de Planeacién e
Innovacion Institucional (OAPII) con el liderazgo del equipo de Fortalecimiento Organizacional (EFO), este documento recopila
informacion sobre:

Actualizacion de los lineamientos de la gestion de riesgos en el Ministerio

Monitoreo de Riesgos

Seguimiento Segunda Linea de Defensa

Comentarios de los riesgos identificados para cada uno de los procesos, en cuanto a la identificacion, valoracién,
disefio de controles y planes de tratamiento, asi como frente a la informacién reportada en el monitoreo por parte de
la primera linea de defensa.

1 OBJETIVO

Informar de manera preventiva el estado actual del Ministerio frente a la gestion del riesgo, que permita orientar las acciones
adecuadas para la mitigacién de estos de manera priorizada, que disminuya la probabilidad de materializacion del riesgo,
reducir la incertidumbre y aumentar la probabilidad de alcanzar los objetivos del Plan Estratégico Institucional.

2 ACTUALIZACION DE LOS LINEAMIENTOS DE LA GESTION DE RIESGOS EN EL MINISTERIO

Se actualizaron los lineamientos frente a la gestién de riesgos del Ministerio en los siguientes documentos:
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e Procedimiento Administracion de Riesgos D102PR03. Se documenta lineamiento frente la aprobacién de la
politica de administracidn de riesgos y la aprobacion del mapa de riesgos por proceso por parte del lider del proceso.
Lo anterior permite articular los lineamientos entre los documentos asociados a la gestion de riesgos institucionales.
Dentro de los cambios principales estan: 1) Se cambia el nombre del documento a Procedimiento para la
Administracion de Riesgos., y 2) Se realiza reestructuracion del flujo de actividades de la gestion de riesgos,
incluyendo el paso de la aprobacion de la politica de administracion de riesgos

o Guia para la gestion del riesgo D102PR03G01. Se realiza documentacion metodologia de la gestion de riesgos
institucional, basado en la Guia para la administracion del riesgo y el disefio de controles en Entidades Publicas del
Departamento Administrativo de la Funcion Publica versiéon 6. Asi mismo, la vinculacion de la Politica de
Administracién del Riesgo basado en la aprobacion por parte del Comité de Coordinacion del Sistema de Control
Interno. Dentro de los cambios principales estan: 1) Aprobacion de la Politica de Administracion del Riesgo en el
Comité de Coordinacién del Sistema de Control Interno, en el marco de la sesion ordinaria n°® 1 fecha 11/04/2024.
2) Se realiza una restructuracion de la guia para la gestién del riesgo detallando numerales especificos para las
tipologias de riesgos. 3) Se incluye la gestién de riesgos fiscales. 4) Se elimina la gestion de oportunidades., 5) Se
elimina el numeral relacionado con el control de las salidas no conformes.

o Herramienta para la construccion de los riesgos por proceso D102PR03F01. Esta herramienta es un documento
de apoyo para la construccién del mapa de riesgos de cada uno de los procesos, el mapa de riesgos oficial de la
entidad es el que se encuentre en el sistema de informacién Gina / Mddulo de Riesgos. Dentro de los cambios
principales estan: 1) Contendra las siguientes pestafias: 1. Presentacion (instructivo), 2. Contexto Proceso, 3.
Redaccion Riesgos, 4. Matriz de Riesgos, 5. Impacto R. Corrupcion, 6. Control de Cambios., 2) Cambio del nombre
por Herramienta para la construccion de los riesgos por proceso

Por otro lado, se convoco a la segunda y tercera linea de defensa a participar en la charla “Crear una Entidad de Gobierno
Resiliente™ por parte de EY Colombia, quienes brindaron informacion la importancia de la gestion de riesgos en la resiliencia
organizacional.

3 MONITOREO DE LA PRIMERA LINEA DE DEFENSA

La socializacion? del pasado 5 de abril se explicéd a los Agentes C4 los lineamientos para el monitoreo de riesgos a cargo de
la primera linea de defensa, en este espacio se dio a conocer los roles y responsabilidades que tienen cada una de las lineas
de defensa, la diferencia entre control, plan de manejo y plan de contingencia ante la materializacién de riesgos, asi como las
herramientas a utilizar para la consolidacién de la informacion.

Anudado a lo anterior, via correo electrénico? la segunda linea de defensa remitié a los Agentes C4 con copia a los lideres de
proceso los lineamientos para el monitoreo de riesgos explicados en la socializacion detallando la fecha de corte de la
informacion, alcance y plazo méximo del monitoreo.

" Presentacion charla “Crear una Entidad de Gobierno Resiliente”https:/drive.google.com/open?id=1CJLPvC 5Nx2sjifqaBiO8dHNnQCC-5Av&usp=drive_fs
2 Socializacion de Gestion de Riesgos https://drive.google.com/open?id=1BACzhUOKS _tim1kjFvUhPBL5it-15Pug&usp=drive fs
3 Correo electronico https://drive.google.com/open?id=19TTFAFMzsMtPjLznVW-Bd2thYB2v5dI0&usp=drive_fs
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llustracién 1 Apartes del correo electrénico remitido
«+ Gestion de Riesgos
Basado en la Socializacion de Gestion de Riesgos realizada el dia de hoy, damos acceso a la Unidad
Compartida_para el reporte de los controles, actividades de planes dé manejo e identificacion de

materializacion de cada uno de los riesgos que actualmente tiene cada Proceso. Para mayor claridad,
compartimos las siguientes recomendaciones:

1. Identificar la carpeta segun el proceso a reportar.

2. En la herramienta de reporte sugerimos descargarla y trabajarla como un archivo en Office Excel,
para mayor facilidad en el diligenciamiento.

3. Incluir las evidencias en las carpetas especificas para cada control y plan de tratamiento.

4. Una vez finalizado el diligenciamiento, y que este haya sido revisado y aprobado el Monitoreo por la

Lider de Proceso.
Fecha de corte del reporte: 31 de marzo de 2024.

Alcance: aplica para los procesos con riesgos identificados en la Matriz de Riesgos.
Plazo maximo: 12 de abril de 2024.

Unidad Compartidad - Gestion de Riesgos (Les llegara un correo porterior con el acceso a la
Unidad Compartida como Gestor de Contenido)

Fuente: OAPII

El monitoreo de riesgos por parte de la primera linea de defensa se realizé teniendo en cuenta los 84 riesgos gestionados en
la vigencia 2023 entre ellos 20 de corrupcion, 60 de gestion, 4 de seguridad de la informacion y 6 transversales; y el corte de
la informacion a reportar era al 31 de marzo de 2024.

341 Herramientas utilizadas

A continuacién, se detallan las herramientas utilizadas por la primera linea de defensa para el monitoreo de riesgos del 1er
trimestre de la vigencia 2024:

3.1.1 Repositorio Unidad Compartida

Se dispuso de una unidad compartida Gestion de Riesgo* la cual contenia carpetas para cada uno de los procesos, con
subcarpetas por riesgos y controles segun los identificados por cada proceso, asi como subcarpeta de plan de manejo de
riesgo (solo si aplica a cada riesgo). Al igual que la herramienta de monitoreo de riesgos prediligenciada para cada proceso,
a continuacion, se muestra la distribucion de la Unidad Compartida Gestién de Riesgos y un ejemplo con uno de los procesos
de cdmo se encuentran en su interior las carpetas y la herramienta del monitoreo:

llustracion 2 Unidad Compartida Gestion de Riesgo

- . Gestionar miembros  ( = | « 38) @
Gestion de Riesgo ~ N J
10 personas
[ Tiee ~ || Personas ~ || Modificado ~ |
Carpetas 4 Nombre v
B 0. Lineamientos Mo.. B A201 Gestion_del T.. : B A202 Gestion_Fina... 3 BB A203 Gestion_Admi... : B A204_Gestion_Doc... : BB A205_Gestion_Jurid...
B3 A206_Gestion_Cont.. Bl A207 _Gestion_del_... H BB D101 Gestion_de_la.. 3} BB D102 Gestion de_la... BB D103 Gestion_ de T.. BB D104 _Gestion_de_la.. }
B E201 Evaluaciony.. B E202 Tramites_y Se.. } B MS501 Diseiio_Form.. 3 B  M502 Disefio_de_In.. } B M601 Gestion del_..  } B M602 Gestion_para.. }
BB Me603_Gestion_para.. Bm M701 _Gestion_de_R.. Bm M702_Gestion_de C.. 3 BB M703 Gestion_de I.. BB M704_Gestion_de V.. ? B MBO1 Gestion_para..

Bl M802 Gestion_de_|...

Fuente: OAPII

4 Unidad Compartida Gestion de Riesgos https:/drive.google.com/drive/folders/0AOGSyRI6VbmuUkIPVA
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llustracion 3 Unidad Compartida Gestion de Riesgo

Al interior de cada carpeta por proceso

Gestion de Riesgo > A202_Gestion_Financiera ~

| Tipo ~ H Personas ~ H Modificado ~ ‘

Nombre
BB Riesgos de corrupcion

Carpeta por tipo de riesgo
BB Riesgos de Gestion

E3  A202. Herramienta Monitoreo de Riesgos | Trimestre 2024.xlsx — Herramienta del Monitoreo con la informacién del proceso

Fuente: OAPII

llustracion 4 Unidad Compartida Gestion de Riesgo

Al interior de cada carpeta por tipo de riesgo

Gestion de Riesgo > A202_Gestion_Financi... > Riesgos de corrupcion ~
| Tipo ~ || Personas ~ || Modificado v |
Nombre 1

| r7

Carpeta por el nimero de riesgos
m R que tenga el proceso, nombradas
con el codigo del riesgo

B r

Fuente: OAPII

llustracién 5 Unidad Compartida Gestién de Riesgo

Al interior de cada carpeta del riesgo

- > Riesgos de corrupcion > R8~

I Tipo ~ | ‘?ersonas ~ \ | Modificado ~ ‘

Nombre 1 -

m o

| c Carpeta por cada control que tenga el riesgo, para incluir las
evidencias de la ejecucién del control.

il c3 -
Carpeta del Plan de Manejo para los procesos que aplique,

| ca para incluir las evidencias de la ejecucion de la actividad.

BB Plan de Manejo

Fuente: OAPII
3.1.2  Herramienta Monitoreo de Riesgos
Por medio de la Herramienta Monitoreo de Riesgos la primera linea de defensa reporto:

e Cambios en el contexto del proceso que impactaran en el monitoreo de riesgos
o La posible materializacion de riesgos y las acciones implementadas de haberse materializado
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e Laejecucion de los controles, su pertinencia en la aplicacion y las evidencias que corresponden a cada control
o Detalles adicionales en los planes de manejo definidas para los riesgos (si aplica).

llustracion 6 Herramienta Monitoreo de Riesgos

coLovEs MONITOREO DE RIESGOS e
(«' VIDA Period | Trimestre - Enero  Warzo 2024 {jJ Ciencias

Proceso D103 Gesin de Tecrciegies-y Sstemes.de Iniormaciin Ofore de Tecrolagis y Saemes e Irormacin

bios en el Direccionamiento
estratégico o.¢n ¢l Contexta el Proceso

Reporte Controles Planes de Manejo de Riesgos Materializacion del Riesgo

ol e Control del Riesgo &ﬂ:,‘“ s Evidencias ‘ Actividad Actividad =T L*::::’m“ m&',::?:,’,-:::* wmwum’“"“'”” Frdencos ‘
Fuente: OAPII
3.2 Resultados obtenidos
En el primer monitoreo de la presenta vigencia la primera linea de defensa debia reportar:
Tabla 1 Numero de riesgos y controles por proceso
Riesgos
B G Corrupcion | Controles | Gestion | Controles segi;'ilgfd Controles
Gestion de la Planeacion Institucional 1 3 5 21
Direccionamiento Gestion de la Innovacidn Institucional 3 13
Estratégico Gestion de Tecnologias y Sistemas de Informacion 3 3
Gestion de la Comunicacion Estratégica 1 4 2 6
Orientacion del Disefio, formulacién, seguimiento y evaluacidn de Politica de CTel 1 5 3 7
SNCTI Disefio de Instrumentos y Mecanismos de CTel 1 6 2 6
Gestion del Gestion del Conocimiento para la CTel 1 4 1 5
Conocimiento, la Gestion para el Desarrollo Tecnolégico y la Innovacion 1 8
Innovacion y la Gestion para la Transferencia Conocimient 1 3
Productividad p: y uso Conocimiento
Gestion de Politica Gestion para la Ejecucion de Politica de CTel 1 5 4 19
de CTel Gestion de la Asignacion para la CTel del SGR 1 2 2 4
Gestion para Gestion de Redes e Internacionalizacion de la CTel 2 6
construccion de Gestion de Capacidades Regionales en CTel 1 6
Capacidades en Gestion de Vocaciones y Capital Humano para la CTel 3 10
CTel y Apropiacion
Social del Gestion de la Apropiacion Social de la CTel 2 5
Conocimiento
Gestion de Direccionamiento y Control Administrativo 1 1
Gestion Contractual 3 12 2 7
Gestion Documental 1 4 2 8
Apoyo institucional Gestion Juridica 2 9 3 6
Gestion Administrativa 1 7 2 8
Gestion Financiera 3 11 7 24
Gestion de Talento Humano 1 6 3 1
Evaluacién y control Evaluacién y Control 2 5
Tramites y servicios 1 7 2 10
Transversales’ 1 4 1 2 4 6
TOTAL 20 89 60 204 4 6

Fuente: OAPII

5 Si bien los riesgos teniendo en cuenta la Guia de Administracion de Riesgos del DAFP, no pueden ser transversales; para el monitoreo de riesgos correspondiente al
primer trimestre de la vigencia, se asociado a un proceso lider para su reporte y recoleccion de informacion pertinente
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La anterior tabla suma 84 riesgos institucionales para el Ministerio, de los cuales teniendo en cuenta su impacto 13 de ellos
tienen una afectacion econdmica, 55 afectacion reputacional y 16 afectacion reputacional y econdmica. A continuacion, se
detalla las cantidades por tipo de riesgo y el impacto para cada tipologia:

Tabla 2 impacto por tipo de riesgos

Tipo de Impacto Gestion | Corrupcion | Seguridad de la Informacién | N° de riesgos
Afectacion Econémica 6 7 13
Afectacion Reputacional 40 11 4 55
Afectacion Reputacional y Econémica 14 2 16
Total 60 20 4 84

Fuente: Monitoreo Riesgos Abril 2024
A continuacion, se detalla el reporte consolidado de la ejecucion de los controles, informacién de la materializacion del riesgo,
asi como la ejecucién de las actividades de los planes de manejo para los riesgos que aplique. El detalle por proceso se
mostrara en el numeral 6.3.
3.21 Informacioén de la ejecucion de los controles

La primera linea de defensa reporto lo siguiente, frente a la ejecucién del control:

Tabla 3 Controles que reportaron su ejecucion

Aspecto Gestion | Corrupcion | Seguridad de la Informacion | Total controles
Si se ejecutd el control 131 68 6 205
No se ejecuté el control 16 2 18
No se reporta ejecucion 26 7 33
No aplica el control para el periodo 31 12 43
Total 204 89 6 299

Fuente: Monitoreo Riesgos Abril 2024
De los 299 controles el 11% de los controles no fueron reportados por la primera linea de defensa en la herramienta dispuesta
para tal fin. Asi mismo del 100% de los controles el 29.8% corresponden a los controles asociados a los riesgos de corrupcion
y el 22.7% de los controles asociados a los riesgos de corrupcion contaron con informacion frente a la ejecucién.
3.2.2 Informacién materializacion de riesgos

La primera linea de defensa reporto lo siguiente, frente a la materializacion del riesgo:

Tabla 4 Reporte riesgos materializados

Aspecto Gestion | Corrupcion | Seguridad de la Informacion | N° de riesgos
Si se materializé el riesgo 2 2
No se materializo el riesgo 45 13 58
No se reporta materializacion o no del riesgo 13 7 4 24
Total 60 20 4 84

Fuente: Monitoreo Riesgos Abril 2024

De los 84 riesgos el 28.6% de estos, no fueron reportados por la primera linea de defensa en la herramienta dispuesta para
tal fin.

Los riesgos materializados correspondieron a un 2.4%, los cuales se detallan a continuacion:

Tabla 5 Riesgos Materializados

Ministerio de Ciencia, Tecnologia e Innovacion - Minciencias
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Codigo Proceso Proceso Cadigo del Riesgo | Tipo de Riesgo Impacto
E202 Trémites y servicios R1 Gestion Afectacion Reputacional y Econdmica
M601 Gestion del Conocimiento para la CTel R29 Gestion Afectacion Reputacional

Fuente: Monitoreo Riesgos Abril 2024
De la anterior tabla se concluye que no se materializé ningun riesgo de corrupcion. Asi mismo los procesos E202 Tramites y
servicios® y M601 Gestién del Conocimiento para la CTel’, determinaron en la herramienta de reporte las acciones de
contingencia ante la materializacion del riesgo.
3.2.3 Informacién planes de manejo

La primera linea de defensa reporto lo siguiente, frente a los planes de manejo de los riesgos:

Tabla 6 Planes de manejo que reportaron su ejecucion

Aspecto Gestion | Corrupcion | Seguridad de la Informacion | N° de controles
Si se ejecuto el plan de manejo 4 4
No se ejecutd el plan de manejo 0
No se reporta ejecucion 7 4 11
No aplica el plan de manejo para el periodo 49 16 4 69
Total 60 20 4 84

Fuente: Monitoreo Riesgos Abril 2024

Para los actuales riesgos institucionales 15 riesgos tenian planes de manejo correspondiente al 17.9% de los 84 riesgos
institucionales.

4 SEGUIMIENTO SEGUNDA LINEA DE DEFENSA

Posterior a la socializacion de riesgos del pasado 5 de abril, la OAPII como segunda linea de defensa realizd 12
acompafiamientos® con algunos procesos que solicitaron revisién y resolucion de dudas frente al monitoreo de riesgos.

Frente al seguimiento y los comentarios realizadas por la Segunda Linea de Defensa de los riesgos actuales de cada proceso
el punto de partida fueron los 84 riesgos gestionados en la vigencia 2023 entre ellos 20 de corrupcion, 60 de gestion, 4 de
seguridad de la informacidn y 6 transversales. De estos 84 riesgos se analizaron 299 controles.

5 COMENTARIOS DE LOS RIESGOS IDENTIFICADOS POR CADA UNO DE LOS PROCESOS
El seguimiento por parte de la Segunda Linea de Defensa tuvo varios enfoques:
5.1 Identificacion del riesgo, disefio de los controles y planes de manejo de los riesgos

e Se identifica la alineacién del riesgo identificado con el Contexto del proceso.
El riesgo esta descrito de manera clara y precisa, no da debe dar lugar a ambigliedades o confusiones con la causa
generadora de los mismos.

o Verificacion de que el disefio del control establecidos por la primera linea de defensa sea pertinente frente a los
riesgos identificados, analizando: los responsables y su adecuada segregacion de funciones, propésito, periodicidad,

6 Carpeta Unidad Compartida Proceso E202 https:/drive.google.com/open?id=1v94kVhJYOoxr2_gHpHH1NdMJRM|N5j8A&usp=drive fs
7 Carpeta Unidad Compartida Proceso M601 https://drive.google.com/open?id=13IEIC_wjXt38IITwprb8yGZHzCuxT 1vp&usp=drive_fs
8 Carpeta acompafiamiento Procesos 2da Linea de Defensa https:/drive.google.com/open?id=1YI3fkLKbevDPnGuNRfWsACIOQDVGzjM3&usp=drive fs
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tratamiento en caso de desviaciones, forma de ejecutar el control y evidencias de su ejecucion, y efectuar las
recomendaciones a que haya lugar.

En cuanto al disefio de controles se revisaron 299 controles 21 de tipo correctivo, 50 de tipo detectivo y 288 de tipo
preventivo. Los siguientes son los datos en cuanto al cumplimiento de los seis (6) componentes que tienen los
actuales controles, que se deben tener en cuenta para el disefio de los controles

llustracion 7 Porcentaje de cumplimiento de los componentes de los actuales controles en cuanto a su disefio

91% 37% 54% 52% 3% 17%

I . I
;Comoserealizael  Observacionesy

Responsable Periodicidad Proposito trol? - Evidencia
Identifica el cargo del Ejecucién del control Verbos aue indican la control: deswamgnes do I slecucién del
servidor que ejecuta el diario, mensual, - gccién Objeto del control En la ejecucion del sc:ontrol
control, trimestral, anual control

Fuente: OAPII

Las acciones definidas estan alineadas a las opciones de manejo.
Las acciones definidas se encuentran orientadas a las causas de los riesgos.

5.2  Revision Monitoreo de Riegos

o Comentarios asociados a que los responsables estén ejecutando los controles tal como han sido disefiados.
Se cuenta con la evidencia de la ejecucion del control y da cuenta de quien ejecuto el control corresponde con el
responsable que se definio, se realizé de acuerdo con la periodicidad definida, se cumplio con el propdsito del control,
se dejo la fuente de informacién que sirvié de base para su ejecucién, hay explicacion a las observaciones o
desviaciones resultantes de ejecutar el control.

o Indicar si el reporte del plan de manejo se presenta total, parcialmente o si no aplica para el periodo.

Los resultados generales de la revision del monitoreo de riesgo se explicaron en el numeral 4.2 del presente informe, y en la
siguiente tabla detallan las recomendaciones emitidas por proceso de los puntos 6.1y 6.2.

5.3  Resultados recomendaciones®

A continuacién, se detalla por proceso las recomendaciones en cuanto a Identificacion del riesgo, disefio de los controles y
planes de manejo de los riesgos y Revision Monitoreo de Riegos

5.3.1  A201 Gestion de Talento Humano

9 En este numeral se encontraran con las siguientes siglas CR: Cédigo de Riesgo; TR: Tipo de Riesgo; G: Riesgo de Gestion; C: Riesgo de Corrupcion; SI: Riesgo Seguridad
de la Informacion

Ministerio de Ciencia, Tecnologia e Innovacion - Minciencias
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) Ciencias

Identificacion Riesgo

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los
controles y planes de manejo de los riesgos

Observaciones

Recomendaciones Riesgo

Controles
:Se
CR | TR | Controles | materializo | Ejecucion del Control Plan de Manejo
el riesgo?

C1 Si
C2 No aplica para el periodo

R37| G No reporta No aplica para el periodo
C3 Si
C1 Si
C2 No aplica para el periodo
C3 Si

R38 | G No reporta No aplica para el periodo
C4 Si

No se reportan
cambios en el
contexto del proceso
Se sugiere ampliar
descripcion de la
ejecucion de los
controles.

Evidencias de los
controles: R6-C6 no
se incluye evidencia
en la carpeta
dispuesta para tal
fin.

No se reporta si se
materializaron o no
los riesgos
Monitoreo validado
por lider del proceso
via correo
electronico

1. Frente al riesgo: Se recomiendo reestructurar el
riesgo ya que segun los lineamientos establecidos
el plan de capacitacién siempre se formula de
acuerdo con las necesidades de los mismos
funcionarios, por tal motivo el riesgo debe
enfocarse es a reclamaciones por parte de los
grupos de valor de lo que deriva de la ejecucion de
dicho plan.

2. Control No. 1: Verificar el alcance del control, ya
que este abarca gran nimero de actividades
refiriéndose al procedimiento como tal, lo ideal es
focalizarlo con el fin de identificar actividades
criticas que puedan generar su materializacion. /
Identificar la periodicidad de acuerdo con los
lineamientos (diario, mensual, trimestral, anual,
efc.)

3. Control No. 2: Detallar la evidencia “Reporte
semestral sobre el seguimiento a la ejecucion del
Plan Institucional de Capacitacién” donde se
identifique si es un documento codificado o si es a
través de un sistema, etc.// Describir las
observaciones o desviaciones resultantes como
resultado de ejecutar el control.

4. Control No. 3: Validar ya que este control es
similar al control nimero 2. //Detallar la evidencia
“Reporte semestral sobre el seguimiento a la
ejecucion del Plan Institucional de Capacitacion”
donde se identifique si es un documento
codificado o si es a través de un sistema, etc.//
Describir las observaciones o desviaciones
resultantes como resultado de ejecutar el control.

5. Frente al plan de tratamiento de riesgos, se
debe diligenciar de acuerdo el resultado obtenido
en la “Medida de tratamiento u opciones de
manejo”

1. Incorporar la informacion detallada en el
apartado “Descripcion del Impacto
(consecuencias cualitativas del riesgo)”.

2. Control No. 1: Verificar el alcance del control, ya
que este abarca gran nimero de actividades
refiriéndose al procedimiento como tal, lo ideal es
focalizarlo con el fin de identificar actividades
criticas que puedan generar su materializacion. //
Identificar la periodicidad de acuerdo con los
lineamientos (diario, mensual, trimestral, anual,
etc.)

3. Control No. 2: Este control debe reestructurarse,
debido a lo siguiente; Primero no tiene
responsable de quien aplica el control y segundo
se menciona un informe para el conocimiento de
la entidad sin identificacion.

4. Control No. 3: El control cumple con varios
criterios, pero debe ajustarse de acuerdo con el
numeral 1051 ESTRUCTURA PARA LA

Ministerio de Ciencia, Tecnologia e Innovacion - Minciencias
Avenida Calle 26 No. 57 — 83 Bogota D.C.-Colombia
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Identificacion Riesgo
Controles

Identificacion del riesgo, disefio de los

Revision Monitoreo de Riegos : .
9 controles y planes de manejo de los riesgos

:Se
CR | TR | Controles | materializo | Ejecucion del Control Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo?

DESCRIPCION DEL CONTROL de la guia de
administracion de riesgos Minciencias. // se
recomienda incluir el instructivo A201PR04101 con
el cual se aplican los modelos mencionados. // Por
otra parte este control estaria realizando lo que se
menciona en el control 1y el control 2, por lo cual
los dos controles anteriores  estarian
duplicandose. // En la periodicidad se habla de
“Términos de ley” para lo cual es importante citar
lo me la ley menciana de manera resumida en este
espacio. // En el control no se identifica la
observacion o desviacion resultantes de ejecutar
el control.

5. Control No. 4: No se identifica claramente en el
procedimiento donde se genera el informe
“Informe de seguimiento a las actividades /
productos contratados.”

6. Conforme a lo identificado anteriormente y que
se determine al interior del proceso que se
eliminen controles, se creen nuevos controles o
restructuren los existentes tener presente el
numeral 10.5.1 ESTRUCTURA PARA LA
DESCRIPCION DEL CONTROL de la guia de
administracion de riesgos de Minciencias.

7. Frente al plan de tratamiento de riesgos, se
debe diligenciar de acuerdo el resultado obtenido
en la “Medida de tratamiento u opciones de
manejo”

C1 Si 1. Incorporar la informacién detallada en el
C2 Si apartado “Descripcion del Impacto
C3 Si (consecuencias cualitativas del riesgo)”.

2.Verificar los controles No. 1, 2'y 4 ya que en su
ejecucion no aportan a la mitigacion del riesgo
“Posibilidad de afectacion reputacional porque las
actividades de induccion y reinduccion no generen
el impacto esperado en los servidores publicos
debido a fallas o deficiencias en la estructuracion
de la estrategia”

R65 | G Noreporta No aplica para el periodo 3. Control No. 3: Se debe redactar de acuerdo con
C4 Si el numeral 10.5.1 ESTRUCTURA PARA LA
DESCRIPCION DEL CONTROL de la guia de
administracion de riesgos de Minciencias. // En el
procedimiento no se menciona el instructivo
A201PR05I01y tampoco se menciona el formato
A201PRO5F03 (En el instructivo si se menciona).

4. Frente al plan de tratamiento de riesgos, se
debe diligenciar de acuerdo el resultado obtenido
en la “Medida de tratamiento u opciones de
manejo”

C1 Si 1. Se recomienda ajustar el riesgo de acuerdo con
C2 Si lineamientos establecidos para su redacciéon como
R6 | C C3 No reporta Si No aplica para el periodo se detalla en el numeral 11.1 Descripcion del
C4 Si Riesgo de la guia de administracion de riesgo.

C5 Si
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Identificacion Riesgo Revisién Monitoreo de Riegos Identificacion del riesgo, disefio de los
Controles controles y planes de manejo de los riesgos
:Se
CR | TR | Controles | materializo | Ejecucion del Control Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo?
2. Describir el impacto que genera la
materializacion del riesgo de corrupcion
3. Validar todos los controles y su estructura: Para
la construccion de los controles tener en cuenta
los  lineamientos  del  numeral  10.5.1
ESTRUCTURA PARA LA DESCRIPCION DEL
CONTROL de la guia de administracion de riesgos
de Minciencias. Esto con la importacién que en
cada uno se identifique la periodicidad de su
c6 S aplicacion, y los registros que se generan.
4. Para facilitar la identificacion de controles se
recomienda ver los procedimientos asociados a
estas actividades e identificar donde estan los
puntos de control, las actividades de verificacion,
de revision o de aprobacion.
5. Plan de tratamiento de riesgo: identificar el
tiempo en el cual se realizara la accion si se
materializa el riesgo y las evidencias que se
generarian.
5.3.2  A202 Gestion Financiera
Identifigacién Riesgo Revisién Monitoreo de Riegos Identificacion del riesgo, _diseﬁo de_ los controles y planes de
ontroles manejo de los riesgos
¢ Se Ejecucion Plan de
CR | TR | Controles | materializo | del Manei Observaciones Recomendaciones Riesgo
. anejo
el riesgo? | Control
1. Se recomienda que riesgo se enfoque a la ejecucion de la actividad
1.3 VERIFICAR, REVISAR Y ELABORAR CONCILIACION de
procedimiento.
C1 Si
No se reportan cambios en | 2. Se recomienda estructurar los controles ya que los existentes no
el contexto del proceso dan cuenta para la mitigacion del riesgo.
Ejecucion de los controles:

R¥ |6 No No reporta R45-C1 y R9-C4 se indica | 3. Los cuatro controles deben ser creados de acuerdo con los
que no se ejecutd el control, | lineamientos del numeral 10.5.1 ESTRUCTURA PARA LA
mas no se describe una | DESCRIPCION DEL CONTROL de la guia de administracion de

c2 Si justificacion o aclaracion de | riesgos de Minciencias.
la situacion.
Evidencias de los controles: | 4. Incluir las evidencias en el apartado de “Accién de contingencia
R8-C1 no se incluye | ante posible materializacion”
C1 Si evidencia en la carpeta | 1. El control No. 4 y 2: Verificar el alcance del control, ya que este
- dispuesta para tal fin abarca gran nimero de actividades refiriéndose al procedimiento
Cc2 Si Planes de Manejo: los | como tal 0 a un manual completo, lo ideal es focalizarlo con el fin de
C3 Si riesgos del proceso cuentan | identificar ~ actividades criticas que puedan generar su
con acciones asociadas a | materializacion.
los planes de manejo, que
no fueron reportados. 2. Los controles deben ser ajustados de acuerdo con los lineamientos
R43 | G No No reporta | El monitoreo no fue validado | del numeral 10.5.1 ESTRUCTURA PARA LA DESCRIPCION DEL
por ningun colaborador del | CONTROL de la guia de administracion de riesgos de Minciencias.
c4 Si proceso via correo
electronico 3. Plan de tratamiento del riesgo: la actividad “Requerir a la
dependencia generadora de la informacién con el fin de realizar las
aclaraciones correspondientes y se envien los ajustes del caso.” Esto
es un control.
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Identificacion Riesgo
Controles

Identificacion del riesgo, disefio de los controles y planes de

Revision Monitoreo de Riegos ; :
9 manejo de los riesgos

:Se Ejecucion
CR | TR | Controles | materializé6 | del
el riesgo? | Control

Plan de

3 Observaciones Recomendaciones Riesgo
Manejo

Solicitar la ampliacion del plazo para la transmision de la informacion
a la Contaduria General de la Nacién, con el fin de no incurrir en
transmisiones extemporaneas. “también se puede enmarcar como
control si se detecta con el tiempo necesario.

1. Se debe complementar el riego donde identifique claramente las
causas, apoyarse del apartado de la Guia de administracion de
riesgos en el numeral 10.1 Descripcién del Riesgo

2. Los controles deben ser ajustados de acuerdo con los lineamientos
C1 Si del numeral 10.5.1 ESTRUCTURA PARA LA DESCRIPCION DEL
CONTROL de la guia de administracion de riesgos de Minciencias.

3. El control No. 2: Verificar el alcance del control, ya que este abarca
gran numero de actividades refiriéndose al procedimiento como tal o
a un manual completo, lo ideal es focalizarlo con el fin de identificar
actividades criticas que puedan generar su materializacion.

R44 | G No No reporta

4. Se recomienda incluir uno o dos controles adicionales con el fin de
C2 Si bajar la probabilidad de materializacion del riesgo.

5. Incluir las evidencias en el apartado de “Accidn de contingencia
ante posible materializacion”

c1 No 1. Los controles deben ser ajustados de acuerdo con los lineamientos
del numeral 10.5.1 ESTRUCTURA PARA LA DESCRIPCION DEL

2 Si CONTROL de la guia de administracion de riesgos de Minciencias.
C3 Si
ca Si 2. El control No. 1,2, 3 y 4: Verificar el qlqance del cor)t’rol, ya que
RI5| G - No 5 No reporta este gbgrca gran ndmero de actividades reﬁnendose al
o procedimiento como tal o a un manual completo, lo ideal es
focalizarlo con el fin de identificar actividades criticas que puedan
generar su materializacion.
C6 Si
3. Incluir las evidencias en el apartado de “Accidn de contingencia
ante posible materializaciéon”
1. Los controles deben ser ajustados de acuerdo con los lineamientos
del numeral 10.5.1 ESTRUCTURA PARA LA DESCRIPCION DEL
c s CONTROL de la guia de administracién de riesgos de Minciencias.
1 i

2. El control No. 1: Verificar el alcance del control, ya que este abarca
R71| G No No reporta gran nimero de actividades refiriéndose al procedimiento como tal o
a un manual completo, lo ideal es focalizarlo con el fin de identificar
actividades criticas que puedan generar su materializacion.

¢ Si 3. Incluir las evidencias en el apartado de “Accidn de contingencia

ante posible materializacién”
c1 Si 1. Los controles deben ser ajustados de acuerdo con los lineamientos
del numeral 10.5.1 ESTRUCTURA PARA LA DESCRIPCION DEL

Cc2 Si CONTROL de la guia de administracion de riesgos de Minciencias.

C3 No

c4 Si 2. El control No. 1y 2: Verificar el alcance del control, ya que este
abarca gran nimero de actividades refiriéndose al procedimiento
como tal 0 a un manual completo, lo ideal es focalizarlo con el fin de

R72 | G No No reporta |dent|f_|cgr _?ctwldades criticas que puedan generar su

materializacion.

c5 Si 3. Control No.3: EI memorando es de vigencia 2021 validar si esta

fecha no se ajusta de acuerdo a la vigencia, de ser asi se debe
reestructurar el control.

4. Plan de Tratamiento del Riesgo:
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Identificacion Riesgo
Controles

Identificacion del riesgo, disefio de los controles y planes de

Revision Monitoreo de Riegos ; :
9 manejo de los riesgos

:Se Ejecucion
CR | TR | Controles | materializé6 | del
el riesgo? | Control

Plan de

3 Observaciones Recomendaciones Riesgo
Manejo

Para la accion “El proceso de Gestion Financiera debe requerir a la
dependencia responsable de reportar la informacién con el fin que
allegue la informacién faltante.” Se puede catalogar como un riesgo
detectivo antes de que se materialice aun se pueden ejecutar
acciones.

Para la accion “En caso de persistir se debe escalar la solicitud al
lider del proceso para el tramite correspondiente con la DAF” Se
puede catalogar como un riesgo detectivo antes de que se
materialice aln se pueden ejecutar acciones.
C1 Si 1. Control No. 1y 2: Verificar el alcance del control, ya que este
- abarca gran numero de actividades refiriéndose al procedimiento
c2 Si como tal o de una resolucion, lo ideal es focalizarlo con el fin de
identificar ~ actividades criticas que puedan generar su
materializacion.

2. Control No. 3: Se debe restructurar el control, ya que este
memorando es de la vigencia 2021 y a la fecha puede que se
encuentre actualizado los lineamientos.

3. Se recomienda reestructurar los controles o crear nuevos
controles, para esto tener en cuenta los lineamientos del numeral
10.5.1 ESTRUCTURA PARA LA DESCRIPCION DEL CONTROL de
R32| G No No reporta la guia de administracion de riesgos de Minciencias.

3 No 4. Plan de Tratamiento del Riesgo:

Para la accién “El proceso de Gestidn Financiera debera informar a
la dependencia solicitante para que revise las acciones a seguir para
el cumplimiento de los compromisos institucionales. requerir a la
dependencia responsable de reportar la informacién de comisiones
que incumplio la programacion, informando la situacion presentada y
los motivos que generaron el incumplimiento al Director, Jefe de
Oficina o Lider Proceso, con copia al Despacho de la Ministra,
generando una carta de compromiso de no repeticion.” Se menciona
una carta de compromiso como evidencia, indicar a que
procedimiento esta asociado el documento.
c1 Si 1. Se recomienda ajustar el riesgo de acuerdo con lineamientos
- establecidos para su redaccién como se detalla en el numeral 11.1
c2 Si Descripcion del Riesgo de la guia de administracion de riesgo.

2. Describir el impacto que genera la materializacién del riesgo de
corrupcion

3. Validar todos los controles y su estructura: Para la construccion de
los controles tener en cuenta los lineamientos del numeral 10.5.1
ESTRUCTURA PARA LA DESCRIPCION DEL CONTROL de la guia
R7 | C No No reporta de administracion de_ riesggs de Minc!enpi_as. Esto con Ia_ impprtacién

que en cada uno se identifique la periodicidad de su aplicacién, y los
C3 Si registros que se generan.

4. Para facilitar la identificacion de controles se recomienda ver los
procedimientos asociados a estas actividades e identificar donde
estan los puntos de control, las actividades de verificacion, de
revision o de aprobacion.

5. Plan de tratamiento de riesgo: identificar el tiempo en el cual se
realizara la accién si se materializa el riesgo y las evidencias que se
generarian.

R8 | C C1 No Si No reporta
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Identificacion Riesgo
Controles

" Ciencias

Identificacion del riesgo, disefio de los controles y planes de

Revision Monitoreo de Riegos ; :
9 manejo de los riesgos

:Se Ejecucion

CR | TR | Controles | materializo | del

el riesgo? | Control

c2 Si 1. Se recomienda ajustar el riesgo de acuerdo con lineamientos
- establecidos para su redaccién como se detalla en el numeral 11.1

c3 Si Descripcion del Riesgo de la guia de administracion de riesgo.

Plan de

3 Observaciones Recomendaciones Riesgo
Manejo

2. Describir el impacto que genera la materializacion del riesgo de
corrupcion

3. Validar todos los controles y su estructura: Para la construccion de
los controles tener en cuenta los lineamientos del numeral 10.5.1
ESTRUCTURA PARA LA DESCRIPCION DEL CONTROL de la guia
de administracion de riesgos de Minciencias. Esto con la importacion
que en cada uno se identifique la periodicidad de su aplicacion, y los
C4 Si registros que se generan.

4. Para facilitar la identificacién de controles se recomienda ver los
procedimientos asociados a estas actividades e identificar donde
estan los puntos de control, las actividades de verificacion, de
revision o de aprobacion.

5. Plan de tratamiento de riesgo: identificar el tiempo en el cual se

realizara la accién si se materializa el riesgo y las evidencias que se

generarian.

c1 Si 1. Se recomienda ajustar el riesgo de acuerdo con lineamientos
- establecidos para su redaccion como se detalla en el numeral 11.1

2 Si Descripcion del Riesgo de la guia de administracion de riesgo.

C3 Si

2. Describir el impacto que genera la materializacién del riesgo de
corrupcion

3. Validar todos los controles y su estructura: Para la construccion de
los controles tener en cuenta los lineamientos del numeral 10.5.1
ESTRUCTURA PARA LA DESCRIPCION DEL CONTROL de la guia
de administracion de riesgos de Minciencias. Esto con la importacion
que en cada uno se identifique la periodicidad de su aplicacién, y los
registros que se generan.

RO | C No No reporta

C4 No

4. Para facilitar la identificacion de controles se recomienda ver los
procedimientos asociados a estas actividades e identificar donde
estan los puntos de control, las actividades de verificacion, de
revision o de aprobacion.

5. Plan de tratamiento de riesgo: identificar el tiempo en el cual se
realizara la accién si se materializa el riesgo y las evidencias que se
generarian.

5.3.3 A203 Gestion Administrativa

Identificacion Riesgo
Controles

Identificacion del riesgo, disefio de los

Revision Monitoreo de Riegos A o
controles y planes de manejo de los riesgos

¢ Se Ejecucion
CR | TR | Controles | materializé | del
el riesgo? | Control
c1 No 1. Los controles 1,3 y 4 son aplicables segun lo
- No se reportan cambios en el contexto del identificado en el procedimiento, pero deben
c2 Si proceso ajustarse de acuerdo con los lineamientos del
R40 | G C3 No Si Si numeral 10.5.1 ESTRUCTURA PARA LA
Se sugiere ampliar descripcion de la ejecucion de | DESCRIPCION DEL CONTROL de la guia de
C4 Si los controles. administracion de riesgos de Minciencias.

Plan de

. Observaciones Recomendaciones Riesgo
Manejo
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Informe de Seguimiento a la Gestion de Riesgos Institucional

Segunda Linea de Defensa

Oficina Asesora de Planeacion e Innovacion Institucional

Ciencias

Identificacion Riesgo

Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los
controles y planes de manejo de los riesgos

CR

TR

Controles

¢ Se
materializo
el riesgo?

Ejecucion
del
Control

Plan de
Manejo

Observaciones

Recomendaciones Riesgo

R64

C1

C2

C3

C4

No

Si

Si

Si

Si

Si

R10

C1

C2

C3

C4

C5

C6

C7

No

Si

Si

Si

Si

No reporta

Si

Si

Si

Ejecucion de los controles: R40-C1 se indica que
no se ejecutd el control, mas no se describe una
justificacion o aclaracién de la situacion.

Evidencias de los controles: R40-C1 no se
informa su ejecucion, sin embargo, se incluye
evidencia en la carpeta dispuesta para tal fin.
R40-C2 las evidencias no se relacionan con la
ejecucion del control. R40-C3 y R40 C4 se indica
ejecucion del control, mas no se cuentan con
evidencias de soporto en la carpeta dispuesta
para tal fin. R64 Plan de Manejo: no se cuentan
con evidencias de la ejecucion del control

Planes de Manejo: R10 cuenta con accién
asociada al plan de manejo, que no fue
reportado. R64 no cuenta con evidencias de la
ejecucion del control

El monitoreo no fue validado por ningin
colaborador del proceso via correo electrénico

2. El control No. 2: Verificar el alcance del control,
ya que este abarca gran nimero de actividades
refiriéndose al procedimiento como tal, lo ideal es
focalizarlo con el fin de identificar actividades
criticas que puedan generar su materializacion.

3. Importante identificar en todos los controles la
periodicidad de acuerdo con los lineamientos
(diario, mensual, trimestral, anual, etc.) y la
observacion o desviacion resultantes de ejecutar
el control.

4. Para el caso de la Accion de contingencia ante
posible materializacion debe incluirse la
evidencia que se generaria al aplicarla.

1. Se recomienda mejorar la redaccion del riesgo
con el fin de que su alcance este atado a el dafio
de muebles y enseres

2. Los cuatro controles deben ser ajustados de
acuerdo con los lineamientos del numeral 10.5.1
ESTRUCTURA PARA LA DESCRIPCION DEL
CONTROL de la guia de administracién de
riesgos de Minciencias.

3. Los controles No. 1y 2 no se ubican faciimente
en los procedimientos del area, adicionalmente
los informes mencionados se encuentran
codificados dentro del sistema.

4. El control No. 3: Si los enseres o muebles se
dafian de manera irreparable o se pierden, es
una materializacion de riesgo y este control debe
es dejarse como posible acciéon ante su
materializacion.

5. Control No. 4: El instructivo no es un control ya
que este debe estar aplicado antes de realizar la
actividad que estd asociada al riesgo, como
recomendacion se podria dejar como control la
“socializacion periddica en N tiempo de este
instructivo “esto con el fin de mantener
informados a los responsables.

6. La accion de contingencia es la misma que el
control 1, por eso es recomendable redactar
mejor el riesgo con el fin de que se logre
identificar que, aunque el mueble necesite una
correccion el riesgo en si ain no se materialice
debido a que no se ha presentado perdida de
este.

1. Se recomienda ajustar el riesgo de acuerdo
con lineamientos establecidos para su redaccion
como se detalla en el numeral 11.1 Descripcion
del Riesgo de la guia de administracion de
riesgo.

2. Describir el impacto que genera la
materializacion del riesgo de corrupcion
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Identificacion Riesgo
Controles

Identificacion del riesgo, disefio de los

Revision Monitoreo de Riegos : :
9 controles y planes de manejo de los riesgos

¢ Se Ejecucion
CR | TR | Controles | materializé | del
el riesgo? | Control

Plan de

R Observaciones Recomendaciones Riesgo
Manejo

3. Validar todos los controles y su estructura:
Para la construccién de los controles tener en
cuenta los lineamientos del numeral 10.5.1
ESTRUCTURA PARA LA DESCRIPCION DEL
CONTROL de la guia de administracion de
riesgos de Minciencias. Esto con la importacién
que en cada uno se identifique la periodicidad de
su aplicacion, y los registros que se generan.

4. Para facilitar la identificacion de controles se
recomienda ver los procedimientos asociados a
estas actividades e identificar donde estan los
puntos de control, las actividades de verificacion,
de revision o de aprobacion.

5. Plan de tratamiento de riesgo: identificar el
tiempo en el cual se realizara la accion si se
materializa el riesgo y las evidencias que se
generarian.

5.3.4 A204 Gestion Documental

Identificacion Riesgo y
Controles

Identificacion del riesgo, disefio de los

Revision Monitoreo de Riegos . .
controles y planes de manejo de los riesgos

¢ Se

CR | TR | Controles | materializo el
riesgo?
c1 No reporta Implementar no es un verbo de control por lo que
se requiere otro verbo rector

Cc2 No reporta Se deberia colocar "el servidor publico
C3 No reporta profesional en el area ..."

Qué tipo de directrices se pueden implementar y
cuales herramientas se pueden usar.

Corroborar e Implementar no son verbos de
control por lo que se requiere otro verbo rector
Se deberia colocar "el servidor publico
profesional en el area ..."

Qué tipo de directrices se pueden implementar.
Implementar no es un verbo de control por lo que
) L ) se requiere otro verbo rector

Evidencias sin organizar en | s¢ deberia colocar "el servidor publico
las carpetas de los controles profesional en el area ..."

R47 | G No reporta No aplica para el periodo | Herramienta sin diligenciar | Qué tipo de directrices se pueden implementar.
El monitoreo no fue validado
c4 No reporta por ningln- colaborador del | Actualmente el riesgo se esta aceptando pese a
proceso  via COITeO | a calificacion de zona de riesgo residual alta lo
electronico que refleja que para el tratamiento del riesgo se
debe reducir més no aceptar.

Ejecucion

Plan de Manejo Observaciones Recomendaciones Riesgo
del Control ) 9

El plan de contingencia o accién de tratamiento
actual refleja ya la materializacion del riesgo por
lo tanto hay que hacer un plan o accién enfocada
en la reduccion del riesgo.

Las evidencias o soportes del plan de tratamiento
no especifican la manera de recopilar la evidencia
ni el instrumento, herramienta o documento
donde quedaran plasmadas

R48 | G C1 No reporta No reporta | No aplica para el periodo
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Informe de Seguimiento a la Gestion de Riesgos Institucional
Segunda Linea de Defensa
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Ciencias

Controles

Identificacion Riesgo y

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los
controles y planes de manejo de los riesgos

CR | TR

Controles

:Se

riesgo?

materializo el

Ejecucion
del Control

Plan de Manejo

Observaciones

Recomendaciones Riesgo

C2

C3

C4

No reporta

No reporta

No reporta

C1

C2

C3

R2 | C

c4

No reporta

No reporta

No reporta

No reporta

No reporta

No aplica para el periodo

Implementar no es un verbo de control por lo que
se requiere otro verbo rector
Se deberia colocar "el
profesional en el &rea ..."
Qué tipo de directrices se pueden implementar y
cuales herramientas se pueden usar.

Corroborar e Implementar no son verbos de
control por lo que se requiere otro verbo rector
Se deberia colocar "el servidor publico
profesional en el area ..."

Qué tipo de directrices se pueden implementar.
Implementar no es un verbo de control por lo que
se requiere otro verbo rector
Se deberia colocar "el
profesional en el area ..."
Qué tipo de directrices se pueden implementar.

servidor  publico

servidor  publico

Actualmente el riesgo se esta aceptando pese a
la calificacién de zona de riesgo residual alta lo
que refleja que para el tratamiento del riesgo se
debe reducir mas no aceptar.

El plan de contingencia o accién de tratamiento
actual refleja ya la materializacion del riesgo por
lo tanto hay que hacer un plan o accion enfocada
en la reduccion del riesgo.

Las evidencias o soportes del plan de tratamiento
no especifican la manera de recopilar la evidencia
ni el instrumento, herramienta o documento
donde quedaran plasmadas

Hay que especificar que actores seran
responsables de los controles

Especificar la aplicabilidad de los lineamientos
Concretar y focalizar el coémo se realiza el control

La accion de tratamiento o plan de contingencia
se debe enfocar en la reduccién y no la
materializacién del riesgo

Se debe evidenciar el registro del control

5.3.5

A205 Gestion Juridica

Identificacion Riesgo
Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los
controles y planes de manejo de los riesgos

CR | TR | Controles

¢ Se
materializo
el riesgo?

Ejecucion del Control

Plan de Manejo

Observaciones

Recomendaciones Riesgo

C1

R50 | G
C2

Si

No

Si

No aplica para el periodo

Se detalla la ejecucion
de los controles y del
plan de manejo para el
riesgo que aplica.

Varias de las
evidencias de
ejecucion  de los
controles se sustentan
en las publicaciones

Evaluacién del riesgo - Atributos controles

+ Control 1. No define la periodicidad de la
ejecucion del control. Disponer no es una accion
o un verbo de control. No se identifica el
proposito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la_materializacion del riesgo. Falta la
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POTENCIA DE LA
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Informe de Seguimiento a la Gestion de Riesgos Institucional
Segunda Linea de Defensa
Oficina Asesora de Planeacion e Innovacién Institucional

Ciencias

Identificacion del riesgo, disefio de los
controles y planes de manejo de los riesgos

Observaciones

Recomendaciones Riesgo

Identificacion Riesgo N . .
Controles Revisién Monitoreo de Riegos
¢ Se
CR | TR | Controles | materializd | Ejecucion del Control Plan de Manejo
el riesgo?

C1 Si
R85 | G No ) ) No aplica para el periodo

C2 No aplica para el periodo

realizadas en la
pagina web de la
entidad.

Se conto con la
validacion del lider de
proceso via correo
electrénico

definicion de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. Revisar la documentacion del control.
Como el control es ambiguo en su verbo de
accion, no se evidencia soporte de la ejecucion
del control.

+ Control 2. No define la periodicidad de la
ejecucion del control. disponer no es una accion
o un verbo de control, generalizar sobre los
controles de un procedimiento no es una accién
o un verbo de control. No se identifica el
proposito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. Falta la
definicion de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. Revisar la documentacion del control.
Como el control es ambiguo en su verbo de
accion, no se evidencia soporte de la ejecucion
del control.

Plan de Tratamiento del Riesgo
+ Falta definir evidencia en la actividad del plan
de manejo

Accion ante la materializacion del Riesgo
+ Definir accion ante la materializacion del riesgo

Conclusion general. Evaluar la aplicabilidad del
riesgo para el actual contexto del proceso y su
articulacion con la caracterizacion y objetivo de
este.

Identificacion del Riesgo

Revisar la causa raiz del riesgo dado que la frase
‘por las causas que tiene la Politica de
Prevencion de Dafio Antijuridico” es muy amplio
y puede dar lugar a ambigiiedades o confusiones
con la causa generadora de los mismos

Revisar el impacto del riesgo dado que en la
descripcion se indica que es una afectacion
econémica, y se califica con afectacion
reputacional

Evaluacién del riesgo — atributos controles

Se sugiere incluir los controles en el siguiente
orden (Preventivo, Correctivo y Detectivo),
permiten identificar cuales controles son mas
fuertes, que ayuden a la definicion del riesgo
residual.

+ Control 1. No define responsable de la
ejecucion del control. No define la periodicidad
de la ejecucion del control. No tiene una accién
o un verbo de control. No se identifica el
propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
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Identificacion Riesgo
Controles

Identificacion del riesgo, disefio de los

Revision Monitoreo de Riegos : .
9 controles y planes de manejo de los riesgos

¢ Se
CR | TR | Controles | materializd | Ejecucion del Control Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo?

detectar la materializacion del riesgo. El control
no indica ni describe como se realiza, de tal
forma que se pueda evaluar si la fuente u origen
de la informacién es confiable y que sirve para
ejecutar el control, es confiable para la mitigacion
del riesgo. Falta la definicion de qué pasa con las
observaciones o desviaciones como resultado
de ejecutar el control. Revisar la documentacion
del control. Como el control es ambiguo en su
verbo de accién, no se evidencia soporte de la
ejecucion del control.

+ Control 2. No define responsable de la
ejecucion del control. No define la periodicidad
de la ejecucion del control. No tiene una accion
o un verbo de control. No se identifica el
propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. El control
no indica ni describe como se realiza, de tal
forma que se pueda evaluar si la fuente u origen
de la informacién es confiable y que sirve para
ejecutar el control, es confiable para la mitigacion
delriesgo. Falta la definicién de qué pasa con las
observaciones o desviaciones como resultado
de ejecutar el control. Revisar la documentacion
del control. Como el control es ambiguo en su
verbo de accion, no se evidencia soporte de la
ejecucion del control.

Plan de Tratamiento del Riesgo
+ Falta definir evidencia en la actividad del plan
de manejo

Accion ante la materializacion del Riesgo
+ Definir accion ante la materializacion del riesgo

Conclusion general. Evaluar la aplicabilidad del
riesgo para el actual contexto del proceso y su
articulacion con la caracterizacion y objetivo de
este.

c1 Si Evaluacion del riesgo — atributos controles

Se sugiere incluir los controles en el siguiente
orden (Preventivo, Correctivo y Detectivo),
permiten identificar cuales controles son mas
fuertes, que ayuden a la definicion del riesgo
residual.

+ Control 1. No define responsable de la
ejecucion del control. No define la periodicidad
R89 | G No ) Si de la ejecucion del control. No tiene una accién
2 Si o un verbo de control. No se identifica el
propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. El control
no indica ni describe como se realiza, de tal
forma que se pueda evaluar si la fuente u origen
de la informacién es confiable y que sirve para
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ejecutar el control, es confiable para la mitigacion
del riesgo. Falta la definicion de qué pasa con las
observaciones o desviaciones como resultado
de ejecutar el control. Revisar la documentacion
del control. Como el control es ambiguo en su
verbo de accion, no se evidencia soporte de la
ejecucion del control.

+ Control 2. No define responsable de la
ejecucion del control. No define la periodicidad
de la ejecucion del control. Mantener no es una
accion o un verbo de control. No se identifica el
propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. El control
no indica ni describe como se realiza, de tal
forma que se pueda evaluar si la fuente u origen
de la informacién es confiable y que sirve para
ejecutar el control, es confiable para la mitigacion
delriesgo. Falta la definicién de qué pasa con las
observaciones o desviaciones como resultado
de ejecutar el control. Revisar la documentacion
del control. Como el control es ambiguo en su
verbo de accion, no se evidencia soporte de la
ejecucion del control.

Plan de Tratamiento del Riesgo

+ Falta definir evidencia en la actividad del plan
de manejo

Accion ante la materializacion del Riesgo

+ Define dos (2) acciones, indicar responsable de
la ejecucion y evidencia de la accion

Conclusion general. Evaluar la aplicabilidad del

riesgo para el actual contexto del proceso y su

articulacion con la caracterizacion y objetivo de

este.

c1 Si Evaluacion del riesgo — atributos controles

- - Se sugiere incluir los controles en el siguiente

2 No aplica para el periodo orden (Preventivo, Correctivo y Detectivo),

C3 Si permiten identificar cuales controles son mas

c4 Si fuertes, que ayuden a la definicion del riesgo
residual.

C5 Si

+ Control 1. No define responsable de la
ejecucion del control. No define la periodicidad
de la ejecucion del control. Posibilidad no es una
accion o un verbo de control. No se identifica el
R13| C No No aplica para el periodo propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. El control
no indica ni describe como se realiza, de tal
forma que se pueda evaluar si la fuente u origen
de la informacién es confiable y que sirve para
ejecutar el control, es confiable para la mitigacién
del riesgo. Falta la definicién de qué pasa con las
observaciones o desviaciones como resultado
de ejecutar el control. Revisar la documentacion

C6 Si
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del control. Como el control es ambiguo en su
verbo de accién, no se evidencia soporte de la
ejecucion del control.

+ Control 2. No define responsable de la
ejecucion del control. No define la periodicidad
de la ejecucion del control. No cuenta con una
accion o un verbo de control. No se identifica el
propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. El control
no indica ni describe como se realiza, de tal
forma que se pueda evaluar si la fuente u origen
de la informacién es confiable y que sirve para
ejecutar el control, es confiable para la mitigacion
delriesgo. Falta la definicién de qué pasa con las
observaciones o desviaciones como resultado
de ejecutar el control. Revisar la documentacion
del control. Como el control es ambiguo en su
verbo de accion, no se evidencia soporte de la
ejecucion del control.

+ Control 3. No define la periodicidad de la
ejecucion del control. Disponer no es una accion
o un verbo de control. No se identifica el
proposito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. El control
no indica ni describe cémo se realiza, de tal
forma que se pueda evaluar si la fuente u origen
de la informacion es confiable y que sirve para
ejecutar el control, es confiable para la mitigacién
del riesgo. Falta la definicién de qué pasa con las
observaciones o desviaciones como resultado
de ejecutar el control. Revisar la documentacion
del control. Como el control es ambiguo en su
verbo de accion, no se evidencia soporte de la
ejecucion del control.

+ Control 4. No define responsable de la
ejecucion del control. No define la periodicidad
de la ejecucion del control. No cuenta con una
accion o un verbo de control. No se identifica el
proposito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. El control
no indica ni describe cémo se realiza, de tal
forma que se pueda evaluar si la fuente u origen
de la informacién es confiable y que sirve para
ejecutar el control, es confiable para la mitigacion
del riesgo. Falta la definicién de qué pasa con las
observaciones o desviaciones como resultado
de ejecutar el control. Revisar la documentacion
del control. Como el control es ambiguo en su
verbo de accion, no se evidencia soporte de la
ejecucion del control.

+ Control 5. No define responsable de la
ejecucion del control. No define la periodicidad
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de la ejecucion del control. No cuenta con una
accion o un verbo de control. No se identifica el
propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. El control
no indica ni describe cémo se realiza, de tal
forma que se pueda evaluar si la fuente u origen
de la informacién es confiable y que sirve para
ejecutar el control, es confiable para la mitigacion
delriesgo. Falta la definicién de qué pasa con las
observaciones o desviaciones como resultado
de ejecutar el control. Revisar la documentacion
del control. Como el control es ambiguo en su
verbo de accion, no se evidencia soporte de la
ejecucion del control.

+ Control 6. No define la periodicidad de la
ejecucion del control. Presenta no es una accion
o un verbo de control. No se identifica el
propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. El control
no indica ni describe cémo se realiza, de tal
forma que se pueda evaluar si la fuente u origen
de la informacion es confiable y que sirve para
ejecutar el control, es confiable para la mitigacion
del riesgo. Falta la definicion de qué pasa con las
observaciones o desviaciones como resultado
de ejecutar el control. Revisar la documentacion
del control. Como el control es ambiguo en su
verbo de accion, no se evidencia soporte de la
ejecucion del control.

Plan de Tratamiento del Riesgo
+ No detalla accion de plan de manejo

Accion ante la materializacion del Riesgo
+ Indicar responsable de la ejecucion y evidencia
de la accién

Conclusion general. Evaluar la aplicabilidad del
riesgo para el actual contexto del proceso y su
articulacion con la caracterizacion y objetivo de
este
C1 Si Identificacion del Riesgo

- En la descripcion del riesgo no se identifica
c2 Si “Desviacion de la gestion de lo publico”

Evaluacion del riesgo — atributos controles

Se sugiere incluir los controles en el siguiente
orden (Preventivo, Correctivo y Detectivo),
permiten identificar cuales controles son mas
C3 Si fuertes, que ayuden a la definicion del riesgo
residual.

R14| C No No aplica para el periodo

+ Control 1. No define la periodicidad de la
ejecucion del control. Disponer no es una accién
0 un verbo de control. No se identifica el
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propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. El control
no indica ni describe como se realiza, de tal
forma que se pueda evaluar si la fuente u origen
de la informacién es confiable y que sirve para
ejecutar el control, es confiable para la mitigacion
del riesgo. Falta la definicion de qué pasa con las
observaciones o desviaciones como resultado
de ejecutar el control. Revisar la documentacion
del control. Como el control es ambiguo en su
verbo de accién, no se evidencia soporte de la
ejecucion del control.

+ Control 2. No define responsable de la
ejecucion del control. No define la periodicidad
de la ejecucion del control. No cuenta con una
accion o un verbo de control. No se identifica el
propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. El control
no indica ni describe como se realiza, de tal
forma que se pueda evaluar si la fuente u origen
de la informacién es confiable y que sirve para
ejecutar el control, es confiable para la mitigacion
delriesgo. Falta la definicién de qué pasa con las
observaciones o desviaciones como resultado
de ejecutar el control. Revisar la documentacion
del control. Como el control es ambiguo en su
verbo de accion, no se evidencia soporte de la
ejecucion del control.

+ Control 3. Atender no es una accién o un verbo
de control. No se identifica el propésito del
control, el cual debe estar redactado en términos
de verificar, validar, conciliar, comparar, revisar,
cotejar y conllevan a prevenir las causas que
generan el riesgo o detectar la materializacion
del riesgo. El control no indica ni describe cémo
se realiza, de tal forma que se pueda evaluar si
la fuente u origen de la informacién es confiable
Yy que sirve para ejecutar el control, es confiable
para la mitigacion del riesgo. Falta la definicion
de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. Revisar la documentacion del control.
Como el control es ambiguo en su verbo de
accion, no se evidencia soporte de la ejecucion
del control.

Plan de Tratamiento del Riesgo
+ No detalla accion de plan de manejo

Accion ante la materializacion del Riesgo
+ Indicar responsable de la ejecucion y evidencia
de la accién

Conclusion general. Evaluar la aplicabilidad del
riesgo para el actual contexto del proceso y su
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¢ Se
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el riesgo?
articulacion con la caracterizacion y objetivo de
este.
5.3.6 A206 Gestion Contractual
Identificacion Identificacion del riesgo, disefio de los

Riesgo y Controles

Revision Monitoreo de Riegos

controles y planes de manejo de los riesgos

:Se Ejecucion
CR | TR | Controles | materializ6 del Plan de Manejo Observaciones Recomendaciones Riesgo
elriesgo? | Control
C1 Si Es importante revisar si no se configura una
- pérdida econémica por la pérdida de
c2 Si competencia para liquidar. La causa inmediata
i ) del riesgo debe revisarse pues no hay
R83| G No No aplica para el periodo proporcionalidad entre la desviacion y la pérdida
C3 Si economica o reputacional. En los controles no se
ve con claridad el registro de la aplicacion y el
area del servidor publico responsable
c1 Si En la redaccion del riesgo se debe ubicar la
- causa inmediata adelante de la causa raiz. Es
c2 Si importante revisar si no se configura una pérdida
C3 Si econémica por sanciones. La causa raiz no esta
No se reportan cambios en el | identificada. En el propésito de los controles se
R62 | G No reporta No aplica para el periodo contexto del proceso evidencia en su mayoria que son actividades
No se reporta si se | Paraconocercomo se realiza el reporte, pero no
c4 No reporta materializaron o no los riesgos | son controles en si mismos- En los controles
R62, R11, R12, R52 definidos no se ve con claridad el registro de la
Ejecucion de los controles: R62- | aplicacion y el area del servidor publico
C4 no se indica ejecucion del | responsable
C1 Si control, R52 C3 y C4 la| Enlaredaccion del riesgo falta complementar la
) Si descripcion  se  encuentra | causa raiz. Los controles actuales hacen
inconclusa  “total de XXX | referencia a seguir los lineamientos, pero no
R11| C C3 No reporta Si No aplica para el periodo Contratos suscritos” constituyen en si mismos acciones que permitan
ca Si Evidencias de los controles: R52 | identificar si hay una desviacién respecto a los
C3 y C4 se indica ejecucion del | requisitos de los procedimientos. Se requiere un
C5 Si control, mas no se cuentan con | replanteamiento de los controles.
c1 Si evidencias de soporto en la | En la redaccion del riesgo falta complementar la
- carpeta dispuesta para tal fin. | causa raiz. Los controles actuales hacen
c2 Si Se conto con la Vali((jjafi/fn del | referencia a seguir los lineamientos, pero no
. . monitoreo por parte del Agente | constituyen en si mismos acciones que permitan
Ri2) C No reporta Noaplica para el periodo | ¢4 (con copia al lider del | identifcar si hay una desviacion respecto a los
C3 Si proceso) via correo electronico | requisitos de los procedimientos. Se requiere
redactar los controles que aparecen en los
procedimientos referenciados
c1 Si Es necesario validar los criterios de impacto para
- establecer el rango de la pérdida econémica: Se
c2 Si requiere definir con mayor precision las
C3 Si actividades de control diferenciandolas de las
R52 | C No reporta No aplica para el periodo ac"v'd?d?s asociadas a conocer el,
procedimiento, porque estas Ultimas no son en si
) mismas un control. Hay que definir acciones que
c4 Si complementen los controles detectivos que se
puedan establecer para una mayor efectividad
en la mitigacion del riesgo.
5.3.7  A207 Gestion de Direccionamiento y Control Administrativo
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y Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los
controles y planes de manejo de los
riesgos

CR

TR

Controle
s

¢ Se
materializd
riesgo?

Plan de
Manejo

Ejecucion

2l del Control

Observaciones

Recomendaciones Riesgo

R49

C1

No reporta

Si parael

periodo

No aplica

No se reportan cambios en el contexto del
proceso

No se reporta si se materializaron 0 no el
riesgo

Se conto con la validacion del monitoreo por
parte del Agente C4 (con copia al lider del
proceso) via correo electronico

Realizar revision de la descripcion del riesgo de
manera general con relacion a las causas
inmediatas y causa raiz, asi como de los
controles identificados, ya que este se
encuentra de manera muy general, asociandolo
a un procedimiento donde no se sefialan los
controles necesarios.

Por otro lado, hace falta revisar la definicion de
acciones de tratamiento y revisar igualmente
las acciones de contingencia

5.3.8

D101 Gestion de la Planeacion Institucional

Identificacion
Riesgo y Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los
controles y planes de manejo de los
riesgos

CR

TR

Controles

¢ Se
materializé
el riesgo?

Ejecucion del Control

Plan de Manejo Observaciones

Recomendaciones Riesgo

R15

C1

C2

C3

c4

C5

No aplica para el periodo

Si

Si

No aplica para el periodo

No

No aplica para el periodo

No aplica para el periodo

No se reportan cambios
en el contexto del
proceso

Evidencias de los
controles: R17-C2, C3,
C4, C5 y R42 C1 se
indica ejecucion de los
controles, mas no se
cuentan con evidencias
de soporto en la carpeta
dispuesta para tal fin.

R16

C1

C2

C3

C4

Si

Si

No

Si

No aplica para el periodo

No aplica para el periodo

R17

C1

No

No aplica para el periodo

No aplica para el periodo

1. Realizar revisién de la descripcion del riesgo
de manera general con relacién a las causas
inmediatas y causa raiz, asi como de los
controles identificados.

En el caso de los controles del riesgo, se
observa lo siguiente:
1. Control 1 y 4. Hace referencia al
procedimiento D101PR03  Operacién de
comités Institucionales, en el cual dentro de la
actividad No. 8 se habla de tomar decisiones,
asignar compromisos y emitir conclusiones, sin
embargo, no esta sefialado como control 0 no
es clara la accion de control.

2. Control 2. No se encuentra documentado, es
importante que se indique en el procedimiento
que la alta direccion es quien aprueba la
priorizacion y focalizacion de recursos.

3. Controles 3 y 4 se asocian a los
procedimientos, pero no es clara la accion del
control.

2. Realizar revision del responsable de los
controles, con el fin de estandarizar los roles

Por otro lado, hace falta revisar la definicion de
acciones de tratamiento y revisar igualmente
las acciones de contingencia

Realizar validacion de la descripcion y analisis
de riesgo. Con relacion a los controles, si bien
mencionan el cumplimiento de lineamientos de
procedimientos, al revisarlo, no es claro el
control que se incluye con relacion a lo que esta
documento, no se encuentran estandarizados
los responsables, no se definen claramente la
periodicidad de ejecucion.
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Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los
controles y planes de manejo de los
riesgos

CR

TR

Controles

¢ Se
materializé
el riesgo?

Ejecucion del Control

Plan de Manejo

Observaciones

Recomendaciones Riesgo

C2

C3

C4

C5

Si

Si

Si

Si

R18

C1

C2

C3

C4

No

No aplica para el periodo

No aplica para el periodo

Si

Si

No aplica para el periodo

R42

C1

C2

C3

No

Si

Si

No aplica para el periodo

No aplica para el periodo

R59

C1

C2

C3

No

Si

Si

Si

No aplica para el periodo

R34

C1

C2

No

Si

Si

No aplica para el periodo

Realizar validacién de la descripcion y analisis
de riesgo. Con relacion a los controles, si bien
mencionan el cumplimiento de lineamientos de
procedimientos, al revisarlo, no es claro el
control que se incluye con relacion a lo que este
documento, no se encuentran estandarizados
los responsables, no se definen claramente la
periodicidad de ejecucion.

Realizar validacion de la descripcion y andlisis
de riesgo. Con relacion a los controles, si bien
mencionan el cumplimiento de lineamientos de
procedimientos, al revisarlo, no es claro el
control que se incluye con relacién a lo que esté
documentada, no se encuentran
estandarizados los responsables, no se definen
claramente la periodicidad de ejecucién.

Realizar validacion de la descripcion y analisis
de riesgo. Con relacion a los controles, si bien
mencionan el cumplimiento de lineamientos de
procedimientos, al revisarlo, no es claro el
control que se incluye con relacién a lo que esté
documentado, no se encuentran
estandarizados los responsables, no se definen
claramente la periodicidad de ejecucion.
Este riesgo no cuenta con acciones de
tratamiento no acciones de contingencia

Es necesario revisar la descripcion del riesgo a
nivel general de acuerdo con los lineamientos
de la dultima version de la guia para la
administracion del riesgo. Por otro lado, con
relacion al factor de riesgo, al ser un riesgo de
corrupcion, este deberia relacionarse a fraude
interno y con el talento humano.

Los controles no se encuentran documentados,
no es clara su periodicidad, propésito,
desviaciones Y registros o evidencias

Los riesgos no pueden ser transversales

Identificacién del Riesgo

Revisar el criterio del impacto en cualitativo no
es congruente con valor en el porcentaje
definido

Evaluacion del riesgo — atributos controles

Se sugiere incluir los controles en el siguiente
orden (Preventivo, Correctivo y Detectivo),
permiten identificar cuales controles son mas
fuertes, que ayuden a la definicién del riesgo
residual.

+ Control 1. Apartado de una ley debe
articularse con algin lineamiento en un
procedimiento. No se define responsable. No
define la periodicidad de la ejecucion del
control. No se identifica el propésito del control,
el cual debe estar redactado en términos de
verificar, validar, conciliar, comparar, revisar,
cotejar y conllevan a prevenir las causas que
generan el riesgo o detectar la materializacion
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COLOMBIA

POTENCIA DE LA

VIDA

Informe de Seguimiento a la Gestion de Riesgos Institucional
Segunda Linea de Defensa
Oficina Asesora de Planeacion e Innovacion Institucional

f Ciencias

Identificacion
Riesgo y Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los
controles y planes de manejo de los
riesgos

CR | TR | Controles

¢ Se
materializé
el riesgo?

Ejecucion del Control

Plan de Manejo

Observaciones

Recomendaciones Riesgo

del riesgo. Falta la definicion de qué pasa con
las observaciones o desviaciones como
resultado de ejecutar el control. El control se
encuentra documentado No se evidencia
soporte de la ejecucion del control.
+ Control 2. No define la periodicidad de la
ejecucion del control. No se identifica el
propdsito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan
a prevenir las causas que generan el riesgo o
detectar la materializacién del riesgo. Falta la
definicion de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. El control se encuentra documentado
No se evidencia soporte de la ejecucion del
control.

Plan de  Tratamiento  del  Riesgo
+ El riesgo residual define reducir el riesgo, falta
definir actividad de plan de manejo o de
tratamiento de riesgos.

Accion ante la materializacion del Riesgo
+ Indicar responsable de la ejecucion y
evidencia de la accion

Conclusion general. Evaluar si continua este
riesgo y definir un Unico proceso responsable
con controles transversales.

5.3.9

D102 Gestion de la Innovacion Institucional

Identificacion
Riesgo y Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los
controles y planes de manejo de los

riesgos
T | Controle ¢Se
CR R s materializé | Ejecucion del Control Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo?
C1 Si Identificacion del Riesgo
- + Da lugar a ambigiiedades o confusiones con
c2 Si la causa generadora, se considera importante
C3 Si detallar cuales son los requisitos aplicables del
c4 S SCC.
Andlisis del riesgo inherente
s + Bajo que criterio se define la frecuencia de la
Se detalla la ejecucion actividad que podria generar el riesgo
de los controles . . )
' ; Evaluacién del riesgo — atributos controles
No aplica para el El monitoreo no fue S o
R19 | G No ; ) s Se sugiere incluir los controles en el siguiente
periodo validado por ningtin ; ) )
orden (Preventivo, Correctivo y Detectivo),
colaborador del proceso iten identif | trol 3
. via correo electrnico permiten identificar cuales con roles son més
C5 Si fuertes, que ayuden a la definicién del riesgo
residual.
+ Control 1. El control definido es muy ambiguo
frente a las causas que generan el riesgo. No
define la periodicidad de la ejecucién del
control. Ejecutar no es una accién de control.
No se identifica el propésito del control, el cual
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debe estar redactado en términos de verificar,
validar, conciliar, comparar, revisar, cotejar y
conllevan a prevenir las causas que generan el
riesgo o detectar la materializacion del riesgo.
Falta la definicion de qué pasa con las
observaciones o desviaciones como resultado
de ejecutar el control. El control se encuentra
documentado, sin embargo, el reporte de las
SNC no da cuenta por parte del responsable la
identificacion de cumplimientos.

+ Control 2. No define la periodicidad de la
ejecucion del control. Consultar no es una
accion de control. No se identifica el propésito
del control, el cual debe estar redactado en
términos de verificar, validar, conciliar,
comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacién del riesgo. Falta la
definicion de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. El control no se encuentra
documentado. Como el control es ambiguo en
su verbo de accion, no se evidencia soporte de
la ejecucion del control

+ Control 3. No define la periodicidad de la
ejecucion del control. Ejecutar no es una accion
de control. No se identifica el proposito del
control, el cual debe estar redactado en
términos de verificar, validar, conciliar,
comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. Falta la
definicién de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. El control se encuentra documentado,
sin embargo, como el control es ambiguo en su
verbo de accién, no se evidencia soporte de la
ejecucion del control

+ Control 4. No define la periodicidad de la
ejecucion del control. Ejecutar no es una accion
de control. No se identifica el propésito del
control, el cual debe estar redactado en
términos de verificar, validar, conciliar,
comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacién del riesgo. Falta la
definicion de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. El control se encuentra documentado,
sin embargo, como el control es ambiguo en su
verbo de accién, no se evidencia soporte de la
ejecucion del control

+ Control 5. No define la periodicidad de la
ejecucion del control. Consultar no es una
accion de control. No se identifica el propdsito
del control, el cual debe estar redactado en
términos de verificar, validar, conciliar,
comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. Falta la
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definicion de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. El control no se encuentra
documentado. Como el control es ambiguo en
su verbo de accion, no se evidencia soporte de
la ejecucion del control.

Plan de Tratamiento del Riesgo

+ Dado la calificacion de riesgo residual que se
encuentra en zona catastréfica, no se
evidencian acciones manejo o tratamiento del
riesgo

Accion ante la materializacion del Riesgo
+ Se definen tres (3) acciones, se sugiere
evaluar cual de ellas apunta mas claramente a
la causa inmediata del riesgo. Asi mismo,
definir otro responsable que posteriormente le
informe al lider del proceso. No se registran las
evidencias o soportes de la accion.
Conclusion general. Evaluar la aplicabilidad del
riesgo para el actual contexto del proceso y su
articulacion con la caracterizacion y objetivo de
este. Por dltimo, se sugiere actualizar la
caracterizacion e identificar claramente donde
se documentan los requisitos aplicables a los
procesos del SCG.
C1 Si Evaluacion del riesgo - atributos controles
X Se sugiere incluir los controles en el siguiente
c2 Si orden (Preventivo, Correctivo y Detectivo),
C3 Si permiten identificar cuales controles son mas
fuertes, que ayuden a la definicion del riesgo
residual.

Los controles definidos no estan apuntando a
menguar “la duplicidad de esfuerzos para el
cumplimiento de requisitos”, como por ejemplo
un control relacionado con comparar o cotejar
la alineacion de requisitos, donde se identifique
la correlacion de los estos.

+ Control 1. No define la periodicidad de la
ejecucion del control. Ejecutar no es una accion
de control. No se identifica el proposito del
control, el cual debe estar redactado en
c4 Si términos de verificar, validar, conciliar,
comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacién del riesgo. Falta la
definicién de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. El control no se encuentra
documentado. Como el control es ambiguo en
su verbo de accion, no se evidencia soporte de
la ejecucion del control.

+ Control 2. No define la periodicidad de la
ejecucion del control. Garantizar no es una
accion de control. No se identifica el propdsito
del control, el cual debe estar redactado en
términos de verificar, validar, conciliar,

No aplica para el

R20 | G No periodo
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Identificacion del riesgo, disefio de los
Revision Monitoreo de Riegos controles y planes de manejo de los
riesgos

Identificacion
Riesgo y Controles

¢ Se
materializé | Ejecucion del Control Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo?

T | Controle

CRR s

comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. Falta la
definicién de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. El control no se encuentra
documentado. Como el control es ambiguo en
su verbo de accion, no se evidencia soporte de
la ejecucion del control

+ Control 3. No define la periodicidad de la
ejecucion del control. Implementary ejecutar no
son acciones de control. No se identifica el
propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan
a prevenir las causas que generan el riesgo o
detectar la materializacién del riesgo. Falta la
definicion de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. El control se encuentra documentado,
sin embargo, como el control es ambiguo en su
verbo de accion, no se evidencia soporte de la
ejecucion del control

+ Control 4. Control repetido

Plan de Tratamiento del Riesgo

+ Dado la calificacion de riesgo residual que se
encuentra en zona catastréfica, no se
evidencian acciones manejo o tratamiento del
riesgo

Accion ante la materializacion del Riesgo

+ Se definen tres (3) acciones, se sugiere
evaluar cuél de ellas apunta mas claramente a
la causa inmediata del riesgo. Asi mismo,
definir otro responsable que posteriormente le
informe al lider del proceso. No se registran las
evidencias o soportes de la accion.

Conclusion general. Evaluar la aplicabilidad del
riesgo para el actual contexto del proceso y su
articulacion con la caracterizacion y objetivo de
este.
c1 Si Identificacién del Riesgo

- Por la descripcion del riesgo esta relacionado
c2 Si con el proceso Tramites y Servicios
C3 Si Se sugiere ajustar el riesgo frente a los tramites
que ofrece la entidad 1) orientado a la
insatisfaccion recurrente del servicio, 0 2) un
riesgo de corrupcién dado al favorecimiento en
la prestacion del servicio, asociado al proceso
de Tramites y Servicios.

No aplica para el

R80 | G No ;
periodo

C4 Si Evaluacién del riesgo — atributos controles
Se sugiere incluir los controles en el siguiente
orden (Preventivo, Correctivo y Detectivo),
permiten identificar cuales controles son mas
fuertes, que ayuden a la definicién del riesgo
residual.
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+ Control 1. No define la periodicidad de la
ejecucion del control. Desarrollar no es una
accion o un verbo de control. No se identifica el
proposito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan
a prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. Falta la
definicion de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. El control no se encuentra
documentado. Como el control es ambiguo en
su verbo de accion, no se evidencia soporte de
la ejecucion del control.

+ Control 2. No define la periodicidad de la
ejecucion del control. Acceder o consultar no
son acciones de control. No se identifica el
propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan
a prevenir las causas que generan el riesgo o
detectar la materializacién del riesgo. Falta la
definicion de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. El control no se encuentra
documentado. Como el control es ambiguo en
su verbo de accion, no se evidencia soporte de
la ejecucion del control

+ Control 3. No define la periodicidad de la
ejecucion del control. Acceder o consultar no
son acciones de control. No se identifica el
proposito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan
a prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. Falta la
definicién de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. El control no se encuentra
documentado. Como el control es ambiguo en
su verbo de accion, no se evidencia soporte de
la ejecucion del control

+ Control 4. No define la periodicidad de la
ejecucion del control. Acceder no es una accion
o un verbo de control. No se identifica el
propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan
a prevenir las causas que generan el riesgo o
detectar la materializacién del riesgo. Falta la
definicion de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. El control no se encuentra
documentado. Como el control es ambiguo en
su verbo de accion, no se evidencia soporte de
la ejecucion del control.

Plan de Tratamiento del Riesgo
+ Dado la calificacion de riesgo residual que se
encuentra en zona catastréfica, no se
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evidencian acciones manejo o tratamiento del
riesgo

Accion ante la materializacion del Riesgo

+ Se definen tres (3) acciones, se sugiere
evaluar cual de ellas apunta mas claramente a
la causa inmediata del riesgo. Asi mismo,
definir otro responsable que posteriormente le
informe al lider del proceso. No se registran las
evidencias o soportes de la accion.

Conclusion general. Evaluar la aplicabilidad del
riesgo para el actual contexto del proceso y su
articulacion con la caracterizacion y objetivo de
este. Asi mismo evaluar la pertinencia del
riesgo, basado en la observacion en la etapa de
identificacion
C1 Si Identificacion del Riesgo

- En la descripcion del riesgo no se identifica
c2 Si “Uso del poder”
C3 Si

Anélisis del riesgo inherente
¢ Como se calcula la frecuencia de la actividad,
si desde la identificacion del riesgo se
menciona que son conflictos de interés no
identificados?

Evaluacién del riesgo — atributos controles
Se sugiere incluir los controles en el siguiente
orden (Preventivo, Correctivo y Detectivo),
permiten identificar cuales controles son mas
fuertes, que ayuden a la definicion del riesgo
residual.

+ Control 1. Se documentan dos controles. No
define la periodicidad de la ejecucion del
control. No cuenta con una accién o un verbo
de control. No se identifica el propésito del
control, el cual debe estar redactado en
términos de verificar, validar, conciliar,
C4 Si comparar, revisar, cotejar y conllevan a
prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. El control
no indica ni describe como se realiza, de tal
forma que se pueda evaluar si la fuente u origen
de la informacion es confiable y que sirve para
ejecutar el control, es confiable para la
mitigacion del riesgo. Falta la definicion de qué
pasa con las observaciones o desviaciones
como resultado de ejecutar el control. Revisar
la documentacion del control. Como el control
es ambiguo en su verbo de accion, no se
evidencia soporte de la ejecucion del control.

+ Control 2. No define responsable de la
ejecucion del control. No define la periodicidad
de la ejecucion del control. No cuenta con una
accion o un verbo de control. No se identifica el
propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan

No aplica para el

R30 | C No periodo
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a prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. El control
no indica ni describe cémo se realiza, de tal
forma que se pueda evaluar si la fuente u origen
de la informacion es confiable y que sirve para
ejecutar el control, es confiable para la
mitigacion del riesgo. Falta la definicion de qué
pasa con las observaciones o desviaciones
como resultado de ejecutar el control. Revisar
la documentacion del control. Como el control
es ambiguo en su verbo de accion, no se
evidencia soporte de la ejecucion del control.

+ Control 3. No define responsable de la
ejecucion del control. No define la periodicidad
de la ejecucion del control. No cuenta con una
accion o un verbo de control. No se identifica el
propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan
a prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. El control
no indica ni describe cémo se realiza, de tal
forma que se pueda evaluar si la fuente u origen
de la informacion es confiable y que sirve para
ejecutar el control, es confiable para la
mitigacion del riesgo. Falta la definicion de qué
pasa con las observaciones o desviaciones
como resultado de ejecutar el control. Revisar
la documentacion del control. Como el control
es ambiguo en su verbo de accién, no se
evidencia soporte de la ejecucion del control.
+ Control 4. No define responsable de la
ejecucion del control. No define la periodicidad
de la ejecucion del control. No cuenta con una
accion o un verbo de control. No se identifica el
proposito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan
a prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. El control
no indica ni describe cémo se realiza, de tal
forma que se pueda evaluar si la fuente u origen
de la informacion es confiable y que sirve para
ejecutar el control, es confiable para la
mitigacion del riesgo. Falta la definicion de qué
pasa con las observaciones o desviaciones
como resultado de ejecutar el control. Revisar
la documentacion del control. Como el control
es ambiguo en su verbo de accién, no se
evidencia soporte de la ejecucion del control.

Plan de Tratamiento del Riesgo
+ No detalla accion de plan de manejo

Accion ante la materializacion del Riesgo
+ Indicar responsable de la ejecucion y
evidencia de la accion

Conclusion general. Evaluar si continua este
riesgo, de ser asi, debe asumir la
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" Ciencias

Identificacion
Riesgo y Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los
controles y planes de manejo de los

riesgos
T | Controle ¢Se
CR R s materializé | Ejecucion del Control Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo?

responsabilidad el proceso de Talento Humano
dado que son quienes lideran la Politica de
Integridad

5.3.10 D103 Gestion de Tecnologias y Sistemas de Informacion

Controles

Identificacion Riesgo y

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los
controles y planes de manejo de los
riesgos

CR | TR

Controles

¢ Se materializd
el riesgo?

Ejecucion del
Control

Plan de Manejo

Observaciones

Recomendaciones Riesgo

R2| G C1

Si

No aplica para el
periodo

R75| G C1

Si

Si

No se reportan cambios
en el contexto del
proceso

No se reporta si se
materializaron 0 no los
riesgos R68, R69, R70'y
R74

Se detalla la ejecucién
de los controles y del
plan de manejo para el
riesgo  que  aplica.
Se conto con la
validacién del lider de
proceso via  correo
electronico

1. Descripcion del Riesgo

Revision de la redaccion del Riesgo. Se debe
hacer la  descripcion  del  Impacto
(consecuencias cualitativas del riesgo).

2. Controles

Revision de los controles.
Los controles deben ser creados de acuerdo
con los lineamientos del numeral 10.5.1
ESTRUCTURA PARA LA DESCRIPCION DEL
CONTROL de la guia de administracién de
riesgos de Minciencias. En especial que los
verbos usados indiquen una accion (verificar,
validar, conciliar, comparar, revisar, cotejar),
que deben realizar como parte del control.

Evaluacién del riesgo — atributos controles

Se sugiere incluir los controles en el siguiente
orden (Preventivo, Correctivo y Detectivo),
permiten identificar cuales controles son mas
fuertes, que ayuden a la definicion del riesgo
residual.

3. Plan de Tratamiento del Riesgo
Dada la calificacion de riesgo residual que se
encuentra en zona moderada, no se evidencian
acciones concretas para el manejo o
tratamiento del riesgo. Se sugieren la
concertacion con el area del plan de accion
para el tratamiento de los riesgos, definicion de
los responsables, fechas de implementacion y
de las evidencias o soportes de su ejecucion.

Finalmente, se sugiere evaluar la aplicabilidad
del riesgo para el actual contexto del proceso y
su articulacion con la caracterizacion que se
debe actualizar.

1. Descripcion del Riesgo

Revision de la redaccion del Riesgo. Se debe
hacer la  descripcion  del  Impacto
(consecuencias cualitativas del riesgo).

2. Controles

Revision de los controles. Los controles deben
ser creados de acuerdo con los lineamientos
del numeral 10.5.1 ESTRUCTURA PARA LA
DESCRIPCION DEL CONTROL de la guia de
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Segunda Linea de Defensa
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) Ciencias

Identificacion Riesgo y

Controles

Identificacion del riesgo, disefio de los
Revision Monitoreo de Riegos controles y planes de manejo de los
riesgos

CR

TR

Controles

¢ Se materializé
el riesgo?

Ejecucion del

Plan de Manejo Observaciones Recomendaciones Riesgo
Control

administracion de riesgos de Minciencias. En
especial que los verbos usados indiquen una
accion (verificar, validar, conciliar, comparar,
revisar, cotejar), que deben realizar como parte
del control.

Evaluacién del riesgo - atributos controles
Se sugiere incluir los controles en el siguiente
orden (Preventivo, Correctivo y Detectivo),
permiten identificar cuales controles son mas
fuertes, que ayuden a la definicion del riesgo
residual.

3. Plan de Tratamiento del Riesgo
Dada la calificacion de riesgo residual que se
encuentra en zona moderada, no se evidencian
acciones concretas para el manejo o
tratamiento del riesgo. Se sugieren la
concertacion con el area del plan de accién
para el tratamiento de los riesgos, definicion de
los responsables, fechas de implementacion y
de las evidencias o soportes de su ejecucion.

Finalmente, se sugiere evaluar la aplicabilidad
del riesgo para el actual contexto del proceso y
su articulacion con la caracterizacion que se
debe actualizar.

R78

C1

No

1. Descripcion del Riesgo

Revisién de la redaccion del Riesgo. Se debe
hacer la  descripcion  del  Impacto
(consecuencias cualitativas del riesgo).

2. Controles

Revision de los controles. Los controles deben
ser creados de acuerdo con los lineamientos
del numeral 10.5.1 ESTRUCTURA PARA LA
DESCRIPCION DEL CONTROL de la guia de
administracion de riesgos de Minciencias. En
especial que los verbos usados indiquen una
accion (verificar, validar, conciliar, comparar,
revisar, cotejar), que deben realizar como parte
del control.

No aplica para el

i periodo

Evaluacién del riesgo — atributos controles
Se sugiere incluir los controles en el siguiente
orden (Preventivo, Correctivo y Detectivo),
permiten identificar cuales controles son mas
fuertes, que ayuden a la definicién del riesgo

residual.

3. Plan de Tratamiento del Riesgo
Dada la calificacion de riesgo residual que se
encuentra en zona catastréfica, no se
evidencian acciones concretas para el manejo
o tratamiento del riesgo. Se sugieren la
concertacion con el area del plan de accion
para el tratamiento de los riesgos, definicion de
los responsables, fechas de implementacion y
de las evidencias o soportes de su ejecucion.
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Identificacion del riesgo, disefio de los
Revision Monitoreo de Riegos controles y planes de manejo de los
riesgos

Identificacion Riesgo y
Controles

¢Se materializé | Ejecucion del

CR | TR | Controles el riesgo? Control

Plan de Manejo Observaciones Recomendaciones Riesgo

Finalmente, se sugiere evaluar la aplicabilidad
del riesgo para el actual contexto del proceso y
su articulacion con la caracterizacion que se
debe actualizar.

c1 Si Los riesgos no pueden ser transversales

C2 Si

Evaluacién del riesgo — atributos controles

Se sugiere incluir los controles en el siguiente
orden (Preventivo, Correctivo y Detectivo),
permiten identificar cuales controles son mas
fuertes, que ayuden a la definicion del riesgo
residual.

+ Control 1. No define la periodicidad de la
ejecucion del control. No se identifica el
propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan
a prevenir las causas que generan el riesgo o
detectar la materializacién del riesgo. Falta la
definicion de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. El control se encuentra documentado
No se evidencia soporte de la ejecucion del
control.
+ Control 2. No define la periodicidad de la
ejecucion del control. Falta la definicion de qué
pasa con las observaciones 0 desviaciones
como resultado de ejecutar el control. No se
evidencia soporte de la ejecucion del control.
Re8 | s No reporta No apIicg parael -lContlr'oI 3. No define la periodicidad de_’la
periodo ejecucion del control. No cuenta con una accion
C3 Si o un verbo de control. No se identifica el
proposito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan
a prevenir las causas que generan el riesgo o
detectar la materializacion del riesgo. Falta la
definicién de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. Revisar la documentacion del control.
No se evidencia soporte de la ejecucion del
control.

Plan de Tratamiento del Riesgo
+ Indicar evidencia y periodo de ejecucion de las
acciones del plan de manejo

Accion ante la materializacion del Riesgo
+ Indicar responsable de la ejecucion y
evidencia de la accién

Conclusion general. Evaluar si continua este
riesgo, de ser asi, debe asumir la
responsabilidad el proceso de Tecnologia y
Sistemas de Informacién o definirlo por el activo
de informacion impacta y la relacion con el
proceso que aplique.
No aplica para el Los riesgos no pueden ser transversales
periodo

R69 | Sl C1 No reporta Si
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Identificacion del riesgo, disefio de los
Revision Monitoreo de Riegos controles y planes de manejo de los
riesgos

Identificacion Riesgo y
Controles

¢Se materializé | Ejecucion del

CR | TR | Controles el riesgo? Control

Plan de Manejo Observaciones Recomendaciones Riesgo

Identificacion del Riesgo
Revisar el criterio del impacto en cualitativo no
es congruente con valor en el porcentaje
definido

Evaluacién del riesgo — atributos controles

Se sugiere incluir los controles en el siguiente
orden (Preventivo, Correctivo y Detectivo),
permiten identificar cuales controles son mas
fuertes, que ayuden a la definicion del riesgo
residual.

+ Control 1. No define la periodicidad de la
ejecucion del control. No se identifica el
propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan
a prevenir las causas que generan el riesgo o
detectar la materializacién del riesgo. Falta la
definicion de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. El control se encuentra documentado
No se evidencia soporte de la ejecucion del
control.

Plan de Tratamiento del Riesgo
+ Indicar evidencia y periodo de ejecucion de las
acciones del plan de manejo

Accion ante la materializacion del Riesgo
+ Indicar responsable de la ejecucion y
evidencia de la accién

Conclusion general. Evaluar si continua este
riesgo, de ser asi, debe asumir la
responsabilidad el proceso de Tecnologia y
Sistemas de Informacion o definirlo por el activo
de informacion impacta y la relacion con el
proceso que aplique.

Los riesgos no pueden ser transversales

Identificacion del Riesgo
Revisar el criterio del impacto en cualitativo no
es congruente con valor en el porcentaje
definido

Evaluacion del riesgo — atributos controles

Se sugiere incluir los controles en el siguiente
orden (Preventivo, Correctivo y Detectivo),
permiten identificar cuales controles son mas
fuertes, que ayuden a la definicién del riesgo
residual.

No aplica para el

R70 | Sl C1 No reporta Si ;
periodo

+ Control 1. No define la periodicidad de la
ejecucion del control. No se identifica el
propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan
a prevenir las causas que generan el riesgo o
detectar la materializacién del riesgo. Falta la
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) Ciencias

Identificacion Riesgo y

Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los
controles y planes de manejo de los
riesgos

CR

TR

Controles

¢ Se materializé
el riesgo?

Ejecucion del
Control

Plan de Manejo Observaciones Recomendaciones Riesgo

definicién de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. El control se encuentra documentado
No se evidencia soporte de la ejecucién del
control.

Plan de Tratamiento del Riesgo
« Indicar evidencia y periodo de ejecucion de las
acciones del plan de manejo

Accion ante la materializacion del Riesgo

+ Indicar responsable de la ejecucion y
evidencia de la accion

Conclusion general. Evaluar si continua este
riesgo, de ser asi, debe asumir Ila
responsabilidad el proceso de Tecnologia y
Sistemas de Informacion o definirlo por el activo
de informacion impacta y la relacion con el
proceso que aplique.

R74

Sl

C1

No reporta

Si

Los riesgos no pueden ser transversales

Evaluacién del riesgo - atributos controles

Se sugiere incluir los controles en el siguiente
orden (Preventivo, Correctivo y Detectivo),
permiten identificar cuales controles son mas
fuertes, que ayuden a la definicion del riesgo
residual.

+ Control 1. No define la periodicidad de la
ejecucion del control. No se identifica el
propésito del control, el cual debe estar
redactado en términos de verificar, validar,
conciliar, comparar, revisar, cotejar y conllevan
a prevenir las causas que generan el riesgo o
detectar la materializacién del riesgo. Falta la
definicién de qué pasa con las observaciones o
desviaciones como resultado de ejecutar el
control. El control se encuentra documentado
No se evidencia soporte de la ejecucion del
control.

No aplica para el
periodo

Plan de Tratamiento del Riesgo
+ Indicar evidencia y periodo de ejecucion de las
acciones del plan de manejo

Accion ante la materializacion del Riesgo

+ Indicar responsable de la ejecucion y
evidencia de la accion

Conclusion general. Evaluar si continua este
riesgo, de ser asi, debe asumir Ia
responsabilidad el proceso de Tecnologia y
Sistemas de Informacion o definirlo por el activo
de informacion impacta y la relacion con el
proceso que aplique.

5.3.11

D104 Gestion de Comunicacion Estratégica
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" Ciencias

Identificacion Riesgo
y Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los controles y
planes de manejo de los riesgos

CR | TR | Controles

¢Se
materializé
el riesgo?

Ejecucion
del
Control

Plan de Manejo

Observaciones

Recomendaciones Riesgo

C1

C2

R23 | G
C3

No

No

Si

No

No aplica para el periodo

C1

C2

R61 | G
C3

No reporta

Si

Si

Si

No aplica para el periodo

C1

C2

C3

R3 | C

c4

No reporta

No reporta

No

No reporta

No reporta

No aplica para el periodo

No se reportan cambios en
el contexto del proceso
No se reporta si se
materializaron o no los
riesgos R61y R3
Ejecucion de los controles:
R3 C1, C3 y C4 no se
indica ejecucion del control
sin embargo la justificacion
estd orientada a la
descripcion y aplicabilidad
del riesgo.

Evidencias de los
controles: R3 C2, R23 C2,
R61 C1, C2 y C3 se indica
ejecucion de los controles,
mas no se cuentan con
evidencias de soporto en la
carpeta dispuesta para tal
fin.

El  monitoreo no fue
validado  por  ningln
colaborador del proceso
via correo electronico

DESCRIPCION DEL RIESGO.

Es necesario atender el esquema de redaccion del riesgo
tomando en cuenta el objetivo del proceso y su alcance
(caracterizacion). Especificamente, se sugiere usar
palabras de denoten precision con respecto del factor de
riesgo, evitando usar descriptores ambiguos como
"falencias”

CONTROLES

No cuentan con la estructura de identificacion y redaccion
sugerida por la Guia de Administracion de Riesgos.

No evidencian el responsable, la periodicidad de
ejecucion del control, como tampoco detalla cuales
actividades de los documentos sefialados permitiran
abordar las causas del riesgo y los objetos de estos. El
propésito requiere identificar verbos que permitan
denotar accién fuerte tales como: verificar, validar,
conciliar, comparar, revisar, cotejar. Por Ultimo, se
deberia indicar los registros de las actividades
contenidas en los instrumentos en mencion.

PLAN DE TRATAMIENTO.
El riesgo se encuentra en zona extrema, por lo que es
necesario implementar plan de manejo de este.

DESCRIPCION DEL RIESGO.
La causa raiz describe (3) causas, por lo que se sugiere
analizar cual a punta mds a la causa inmediata.

CONTROLES.

No cuentan con la estructura de identificacion y redaccion
sugerida por la Guia de Administracion de Riesgos.

No evidencian el responsable, la periodicidad de
ejecucion del control, como tampoco detalla cuales
actividades de los documentos sefialados permitiran
abordar las causas del riesgo y los objetos de estos. Los
propésitos requieren identificar verbos que permitan
denotar accién fuerte tales como: verificar, validar,
conciliar, comparar, revisar, cotejar. Por Ultimo, se
deberia indicar los registros de las actividades
contenidas en los instrumentos en mencién.

PLAN DE TRATAMIENTO.
Riesgo moderado y no requiere plan de tratamiento de
este

EVALUACION DEL RIESGO:

Los controles no cuentan con la estructura de redaccion
de acuerdo con la Guia de Gestion del Riesgo:

Se recomienda de acuerdo con la guia de gestion de
riesgos usar los siguientes verbos para determinar el
objeto de las acciones: verificar, validar, conciliar,
comparar, revisar, cotejar. De otro lado, es importante
detallar las actividades que permitan identificar el objetivo
de estos y dar claridad sobre el ;como?

No  especifica  periodicidad, no  contemplan
observaciones ni desviaciones y aun cuando se
contemplan "Registros" no se evidencian en la estructura
de redaccion.
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5.3.12 E201 Evaluacién y Control

Identificacion del riesgo, disefio de los controles y planes
de manejo de los riesgos

Identificacion Riesgo

y Controles Revision Monitoreo de Riegos

:Se Ejecucion
CR | TR | Controles | materializd del Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo? Control
C1 Si |dentificacion del Riesgo

La descripcion del riesgo no relaciona la causa raiz

Andlisis del riesgo inherente
Frente al impacto evaluar si la calificacion es menor, dado que
la afectacién reputacional

Evaluacion del riesgo — atributos controles

Se sugiere incluir los controles en el siguiente orden
(Preventivo, Correctivo y Detectivo), permiten identificar cuales
controles son mas fuertes, que ayuden a la definicion del riesgo
residual.

+ Control 1. No define la periodicidad de la ejecucién del control.
Generar no es una accion o un verbo de control. No se identifica
el propésito del control, el cual debe estar redactado en
términos de verificar, validar, conciliar, comparar, revisar,
cotejar y conllevan a prevenir las causas que generan el riesgo
o detectar la materializacion del riesgo. Falta la definicion de
qué pasa con las observaciones o desviaciones como resultado
de ejecutar el control. El control no se encuentra documentado.
Como el control es ambiguo en su verbo de accion, no se
No se reportan | evidencia soporte de la ejecucion del control.

cambios en el | *Control 2. No define la periodicidad de la ejecucion del control.
contexto del proceso | Realizar no es una accion o un verbo de control, se sugiere
R76 | G No ) No aplica para el periodo verificar el backup. No se identifica el propésito del control, el
C2 Si Se detalla  la | cual debe estar redactado en términos de verificar, validar,
ejecucion de los | conciliar, comparar, revisar, cotejar y conllevan a prevenir las
controles causas que generan el riesgo o detectar la materializacion del
riesgo. Falta la definicién de qué pasa con las observaciones o
Se conto con la | desviaciones como resultado de ejecutar el control. El control
validacion del lider | no se encuentra documentado. Como el control es ambiguo en
de proceso via | suverbo de accién, no se evidencia soporte de la ejecucion del
correo electronico control

Plan de Tratamiento del Riesgo
+ Dado la calificacion de riesgo residual que se encuentra en
zona baja, no requiere acciones manejo o tratamiento del riesgo

Accion ante la materializacion del Riesgo

+ Se definen tres (3) acciones, se sugiere evaluar cual de ellas
apunta mas claramente a la causa inmediata del riesgo. Asi
mismo, definir otro responsable que posteriormente le informe
al lider del proceso. No se registran las evidencias o soportes
de la accion.

Conclusion general. Evaluar la aplicabilidad del riesgo para el
actual contexto del proceso y su articulacion con la
caracterizacion y objetivo de este. Asi mismo evaluar la
pertinencia del riesgo, basado en la observacion en la etapa de
identificacion

c1 Si Evaluacién del riesgo — atributos controles

Se sugiere incluir los controles en el siguiente orden
R77 | G Cc2 No No No aplica para el periodo (Preventivo, Correctivo y Detectivo), permiten identificar cuales
c3 si controles son mas fuertes, que ayuden a la definicion del riesgo
residual.
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Identificacion Riesgo
y Controles

Identificacion del riesgo, disefio de los controles y planes

Revision Monitoreo de Riegos . .
de manejo de los riesgos

:Se Ejecucion
CR | TR | Controles | materializd del Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo? Control

+ Control 1. No define la periodicidad de la ejecucion del control.
Incluir no es una accién o un verbo de control. No se identifica
el propésito del control, el cual debe estar redactado en
términos de verificar, validar, conciliar, comparar, revisar,
cotejar y conllevan a prevenir las causas que generan el riesgo
o detectar la materializacion del riesgo. Falta la definicion de
qué pasa con las observaciones o desviaciones como resultado
de ejecutar el control. El control no se encuentra documentado.
Como el control es ambiguo en su verbo de accion, no se
evidencia soporte de la ejecucion del control.

+ Control 2. No define la periodicidad de la ejecucién del control.
Informar no es una accion o un verbo de control, generalizar
sobre los controles de un procedimiento no es una accion o un
verbo de control. No se identifica el propésito del control, el cual
debe estar redactado en términos de verificar, validar, conciliar,
comparar, revisar, cotejar y conllevan a prevenir las causas que
generan el riesgo o detectar la materializacion del riesgo. Falta
la definicion de qué pasa con las observaciones o desviaciones
como resultado de ejecutar el control. El control no se
encuentra documentado. Como el control es ambiguo en su
verbo de accion, no se evidencia soporte de la ejecucion del
control.

+ Control 3. No se identifica el responsable del control. No se
identifica el propésito del control. Falta la definicion de qué pasa
con las observaciones o desviaciones como resultado de
ejecutar el control. El control no se encuentra documentado.
Como el control es ambiguo en su verbo de accion, no se
evidencia soporte de la ejecucion del control. Se sugiere dejar
este control como uno de los primeros que se ejecutan en
cuanto a la ejecucién y seguimiento de las auditorias.

Plan de Tratamiento del Riesgo
+ Dado la calificacion de riesgo residual que se encuentra en
zona baja, no requiere acciones manejo o tratamiento del riesgo

Accion ante la materializacion del Riesgo

+ Se definen tres (3) acciones, se sugiere evaluar cual de ellas
apunta mas claramente a la causa inmediata del riesgo. Asi
mismo, definir otro responsable que posteriormente le informe
al lider del proceso. No se registran las evidencias o soportes
de la accion.

Conclusion general. Evaluar la aplicabilidad del riesgo para el
actual contexto del proceso y su articulacion con la
caracterizacion y objetivo de este.

5.3.13 E202 Tramites y servicios

Identificacion Riesgo
y Controles

Identificacion del riesgo, disefio de los controles y

Revision Monitoreo de Riegos 5 5
9 planes de manejo de los riesgos

¢Se
CR | TR | Controles | materializé
el riesgo?

Ejecucion del
Control

Si

Plan de Manejo Observaciones Recomendaciones Riesgo

C1 No se reportan cambios en el
No aplica para el | contexto del proceso
periodo Ejecucion de controles R66

C4 y C5 se indica que no

Revisar la Redaccion del Riesgo
R1| G
CONTROLES
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Identificacion Riesgo Revisié ; . Identificacion del riesgo, disefio de los controles y
evision Monitoreo de Riegos . .
y Controles planes de manejo de los riesgos
¢Se Ejecucion del
CR | TR | Controles | materializd Control Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo?
c4 Si aplica para este periodo, en | 1. El Control tiene como responsable un aplicativo, a pesar
casilla de implementacion no | de estos mensajes, se sigue presentando la
se menciona su periodicidad | extemporaneidad
0 detalle de cuando se |2 - 3. Mencionan el Procedimiento E202PR01 Manual de
) ejecutara el control. R66 C3 | Procedimientos Internos de Atencion al Ciudadano V05.pdf
s Si se indica que se implementd | y este fue desactivado por solicitud de la Lider el 21-09-
el control, sin embargo, en el | 2022
detalle de la implementacién | 1-2-3-4-5 no se identifica la Periodicidad de la realizacién
del control se menciona que | del control
c1 No aplica para es responsabilidad de otra | Revisar la Redaccion del Riesgo
el periodo dependencia, sin informacién | CONTROLES
c2 Si para contrastar la ejecucion | 1. Mencionan la estrategia inmersa en el PAAC y las
- del control; R66 C1 se indica | capacitaciones, pero es muy ambiguo el control.
c3 Si que no aplica para el periodo, | 2. Mencionan el Procedimiento E202PR01 Manual de
c4 No aplica para No aplica para el y en el reporte se menciona | Procedimientos Internos de Atencion al Ciudadano V05.pdf
R66 | G No el periodo Pl g que es responsabilidad de |y este fue desactivado por solicitud de la Lider el 21-09-
periodo otra dependencia. | 2022 Mencionan el Manual de Atencion al Ciudadano
Se conto con la validacion del | E202M01 y A204PR01G01 Guia para la conformacion y
c5 No aplica para monitoreo por parte del | admén. de expedientes y no se evidencian puntos de
el periodo Agente C4 (con copia al lider | control en estos.
del proceso) via correo | 1-2-3-4-5 no se identifica la Periodicidad de la realizacion
electronico del control
c1 Si Revisar la Redaccion del Riesgo esta redactado como de
c2 Si Gestion y se cargd como de corrupcion
C3 Si CONTROLES
c4 S 2 - 5 Mencionan el Procedimiento E202PR01 Manual de
R8s | C No No aplica para el Procedimientos Interos de Atencion al Ciudadano V05.pdf
C5 Si periodo y este fue desactivado por solicitud de la Lider el 21-09-
cé D 2022
. 4 Mencionan el Manual de Atencion al Ciudadano E202M01
c7 Si no se evidencian puntos de control en este.
Revisar la periodicidad, toda vez que no es explicita

5.3.14 M501 Disefio, formulacién, seguimiento y evaluacion de Politica de CTel

Identificacion Riesgo y Revisié . . Identificacion del riesgo, disefio de los controles y
Controles il aw ek lanes de manejo de los riesgos
p ] g
¢Se Ejecucion
CR | TR | Controles | materializd d efl Control Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo?
c1 Si El riesgo hace referencia al incumplimiento de la misionalidad
No aplica misma dela entidad por falta de condiciones para dlesarrollar
c2 para el una mterver)uon efectiva. Con base en lo sucedm}_o en el
periodo _ primer cuatrimestre de 2024 en torno al c_ontrol politico a_Ia
No se reportan cambios en | inversién de recursos para CTel, se sugiere hacer un giro
el contexto del proceso sobre este riesgo o crear uno nuevo: Posible pérdida
reputacional y econémica por la subejecucion de los recursos
R4 | G N No aplica para el | Se conto con la validacién | de inversién destinados a la misionalidad por debilidades
_ periodo del monitoreo por parte del | asociadas a la definicion del modelo de financiacion de las
No aplica Agente C4 (con copia al | politicas publicas en materia de CTel.
c3 para el lider del proceso) via | Los controles estan documentados a nivel de procedimiento,
periodo correo electronico pero la informacion que se registra en la matriz no es concreta
sobre la definicion de quién los debe aplicar (se designa al
equipo responsable), lo cual dificulta delimitar sobre quién
recae la responsabilidad. Solo en uno de los tres controles se
especifica la forma en la que se aplica el control, pero en
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Identificacion del riesgo, disefio de los controles y
planes de manejo de los riesgos

Identificacion Riesgo y

Controles Revision Monitoreo de Riegos

¢Se
CR | TR | Controles | materializd
el riesgo?

Ejecucion

Plan de Manejo Observaciones Recomendaciones Riesgo
del Control

ninguno se especifica como se evidencia su aplicacion, se
remite al procedimiento M501PR01 y alli si hay datos precisos
como actas. Los controles del procedimiento se pueden
trasladar a la matriz para que sea mas facil la verificacion de
su aplicacion. En el procedimiento aparecen nueve controles.
Es muy importante definir acciones de manejo concretar que
complementen el control.
c1 Si El riesgo es claro y conecta con el objetivo del proceso, sin
- embargo, podria ajustar la redaccion de la causa inmediata
c2 Si para que se identifique con mayor precisién una situacion de
materializacion:
Posible pérdida reputacional por la generacion de situaciones
de crisis en el SNCTI a causa de la ausencia o debilidades en
el marco regulatorio claro y estratégico.

R60 | G No No aplic_a parael ] _ _
periodo La causa raiz del riesgo habla de falta de un marco regulatorio
C3 Si claro y estratégico, pero los controles que se incluyen en la
matriz no validan la claridad de las politicas, se enfocan en
validar que respondan al marco estratégico. Se deben
completar las descripciones para precisar mejor como se
aplica el control y los medios de verificacion. También es muy
importante definir acciones de manejo concretar que
complementen el control
La redaccion es clara y concreta, pero podria tener un ajuste
para darle un enfoque estratégico: Posible pérdida
reputacional por no incorporar las recomendaciones de la
Misién de Sabios en la formulacién de las politicas de CTel
No aplica para el debido a falta de planeacién y priorizacion de acciones.
periodo En la matriz dice que el control esta documentado, pero no se
especifica a través de qué procedimiento. La matriz indica que
son varios los responsables de aplicar este control. También
es muy importante definir acciones de manejo concretar que
complementen el control
No aplica Por tratarse de un riesgo de corrupcion, puede ajustarse la
C1 parael redaccion que exprese con mayor claridad la relacion entre la
periodo causa inmediata y la causa raiz: Posibilidad de afectacion
No aplica reputacional o econémica por favorecer un interés particular
C2 para el con la omision o con la formulacion de una politica en materia
periodo de CTel, debido a una baja adherencia a los procedimientos y
No aplica metodologias para el disefio y formulacién de politica,
RS6 | ¢ C3 No para el No aphc_a para el proc_e_dlml_e’ntos no claros, ausencia _de una pol!tlca de
periodo periodo participacion  ciudadana e insuficiente capacidad y
c4 Si conocimiento técnico para el disefio y formulacion de politica.

R82 | G C1 No Si

i La redaccion de los controles utiliza verbos adecuados y
No aplica permite una comprension de como se aplica. Es necesario
(&3 para el especificar la periodicidad y las evidencias de la aplicacion del
periodo control. También es muy importante definir acciones de
manejo concretar que complementen el control

5.3.15 M502 Disefio de Instrumentos y Mecanismos de CTel
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Identificacion Riesgo
y Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los controles y
planes de manejo de los riesgos

Controle
s

CR | TR

¢Se
materializé
el riesgo?

Ejecucion del
Control

Plan de Manejo Observaciones

Recomendaciones Riesgo

C1

C2

R25| G
C3

No

No reporta

No reporta

No reporta

No aplica para el
periodo

C1

C2

R%| G
C3

No

Si

Si

Si

No aplica para el
periodo

contexto del proceso
Tener en  cuenta

controles.

C1

C2

C3

C4

R87| C c5

C6

No reporta

Si

Si

Si

Si

No aplica para
el periodo

No aplica para el
periodo

No aplica para
el periodo

No se reportan cambios en el

observaciones del disefio de los

Se conto con la validacion del
monitoreo por parte del Agente
C4 (con copia al lider del
proceso) via correo electronico

LA manera en la que esta redactado el riesgo no
permite identificar facilmente su materializacion. Se
recomienda revisar este riesgo estructuralmente. La
redaccion de los controles se puede fortalecer para dar
mas claridad respecto a la manera en la que el control
contribuye a mitigar el riesgo. También es impirtante
que se incluya en la descripcion la manera en la que
se aplican los controles y la evidencia.

La redaccion del riesgo contiene una causa inmediata
que solo podria verse materializada con un proceso de
evaluacion del instrumento de politica, entonces es
importante revisar si los controles deben incluir la
evaluacion del instrumento o si es necesario reformular
la manera en la que esta redactado el riesgo para que
realmente apunte a una vulnerabilidad en el disefio de
los instrumentos.

En el control n° 2 se puede especificar mejor quién del
equipo responsable de la formulacién de la politica se
va a hacer cargo. Es importante complementar todos
los controles para que sea mas claro como se aplica,
con qué periodicidad, qué evidencia se aporta y qué
sucede en caso de desviacion, también es importante
concretar cuales serdn las actividades que
complementaran el control (plan de manejo).

las

Considerando que se trata de un riesgo de corrupcion
deberian revisarse controles como la firma de la
declaracién de conflicto de interés. La descripcion de
los controles (salvo el control n°2) no incluye la
periodicidad, la manera en la que se aplica el control,
la evidencia del control, ni la ruta en caso de
desviacion: Es importante concretar las actividades
que complementan el control en el plan de manejo. El
control n°3 tiene invertida la redaccion, arranca por
quien presenta el documento en lugar de iniciar por
quien aplica el control. En el plan de manejo se
deberian incluir actividades asociadas al fomento de la
politica de integridad.

5.3.16 M601 Gestion del Conocimiento para la CTel

Identificacion Riesgo

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los controles y

y Controles planes de manejo de los riesgos
¢ Se Ejecucion
CR | TR | Controles | materializd del Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo? Control
C1 Si 1. IDENTIFICACION DEL RIESGO:
Descripcion: La estructura de la redaccion, contempla otra
Se detalla la ejecucion causa raiz a la asociada en la descripcion (la cual se
de  los  controles considera no es parte del objeto del proceso), de acuerdo
Se conto con la|on el Gu_ia _\{6 del DAFP. -
validacion del La descripcién contempla palabras como "debilidad". De
R29 | G No aplica para el periodo monitoreo por parte del acuerdo con la guia de gestion del riesgo, se debe evitar
Agente C4 (con copia al utilizar palabras que denoten un factor de riesgo (causas).
l(lg‘rsrrceod::ecﬁ:ggiecz()) V12| Factor: Se identifican dos factores: financiero y procesos.
Financiero no hace parte de los factores generadores de
riesgos de acuerdo con la guia de gestion de riesgos. Los
factores son: Procesos, Talento Humano, Tecnologia,
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Identificacion Riesgo
y Controles

Identificacion del riesgo, disefio de los controles y

Revision Monitoreo de Riegos . :
planes de manejo de los riesgos

¢ Se Ejecucion
CR | TR | Controles | materializd del Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo? Control

Infraestructura y Evento Externo. De otro lado, de acuerdo
con correcta descripcion del Riesgo el factor asociado
supone que es Factor "Tecnologia”. Sin embargo, si el
riesgo contempla como causa raiz "Completitud de los
lineamientos  definidos en el Ministerio para la
caracterizacion de las capacidades de CTel" se sugiere
continuar con el factor "Procesos", la mismo sucederia con
la identificacion de la "Clasificacion del Riesgo"

En conclusion: Revisar redaccion de riesgo de acuerdo con
la estructura planteada por la guia V6 del DAFP, sus causas
asociadas para determinar, factores, Clasificacion,
descripcion del impacto (consecuencias)del riesgo. Para
ellos es importante tomar en cuenta el objetivo del proceso
ylo su caracterizacion.

2. EVALUACION DEL RIESGO

Los controles no cumplen con la estructura que exige la
Guia para la administracion del riesgo y el disefio de
controles en entidad publicas - V6 DAFP.

Control 1: No es claro el responsable (rol, dependencia,
etc.), No evidencia la periodicidad de ejecucion del control
(diario, mensual, trimestral, anual), las desviaciones u
observaciones, ni el registro. Asi mismo, no se evidencia el
;como? del control. Lo anterior, a pesar de que en la
evaluacion del control se contemple que estd
"documentado” y con un "registro".

Control 2: No es claro el responsable (rol, dependencia, etc.)
No evidencia la periodicidad de ejecucion del control, no se
evidencia el ;como? del control, no especifica las
desviaciones u observaciones, ni el registro de la ejecucion
del control. Lo anterior, a pesar de que, en la evaluacion de
este, se contemple que es un control "documentado” y con
un "registro”. De ofro lado, se establece qué es un control
"automatico”, sin embargo, no se evidencia que este es
ejecutado por un sistema.

Control 3: Es el mismo control 2

Control 4: Se evidencia el responsable del control, sin
embargo, no se identifica la periodicidad de ejecucién.
Frente al propésito se considera ambiguo mencionar que
"verifica el cumplimiento de requisitos y puntos de control
del procedimiento...", para ello es indispensable detallar
cuales puntos control? hay varios controles dentro de 1
control ? de ser asi, desglosarlos como controles del riesgo
y por tanto, definir y detallar su propésito, ;,cémo lo hace de
acuerdo al procedimiento mencionado, las desviaciones ,
como queda documentado (toda vez que se evalua como
documentado pero no se identifica como en la redaccion del
riesgo) y por Ultimo, el registro que queda como resultado
de la accion.

Control 5: El control es ambiguo y no se logra identificar el
propodsito de este, tampoco indica acciones de control tales
como: verificar, revisar, validar, entre ofros, pues el
"adherirse" no es un verbo de control que permita mitigar el
riesgo. Es necesario analizar la naturaleza del control bajo
los lineamientos de redaccion frente a: Periodicidad,
Propésito, ;como se realiza y donde se encuentra
documentada la actividad, qué pasa con las observaciones
y desviaciones, como queda registrado?

3. TIPOLOGIA DEL CONTROL
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Identificacion Riesgo

y Controles Revision Monitoreo de Riegos

¢ Se Ejecucion
CR | TR | Controles | materializd del Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo? Control

Es necesario "corregir" la estructura del control para
determinar su tipologia

4. PLAN DE TRATAMIENTO
A la fecha el riesgo se encuentra en Zona Extrema, por lo
que se sugiere y se requiere establecimiento de Plan de
manejo/tratamiento del riesgo

CONCLUSIONES:
Se sugiere analizar y reevaluar el riesgo en general desde
su identificacion, asi como su valoracion, esto alineado en
el contexto del proceso y su objetivo. Lo anterior siguiendo
la guia de administracion del riesgo establecida.
C1 Si 1. IDENTIFICACION DEL RIESGO

- La redaccion del riesgo no contempla los componentes que
c2 Si exigen la guia de gestion del riesgo, para la tipologia de
C3 Si corrupcion:
Accién u omision + uso del poder + desviacion de la gestion
de lo publico + beneficio publico.
Por lo anterior, es importante revisar la naturaleza del riesgo
y determinar si las caracteristicas de este corresponden a
un riesgo de "Corrupcién". Toda vez que este esta redactado
como riesgo de gestion.
2. EVALUACION DEL RIESGO:
Los controles no cuentan con la estructura de redaccion de
acuerdo con la Guia de gestion del Riesgo:
Control 1: Complementar el responsable toda vez que no
especifica la misionalidad del tramite, No especifica
periodicidad, no contempla observaciones ni desviaciones y
aun cuando se contempla "Registro” el control no evidencia
el mismo en su estructura de redaccién. Considero, que este
control si se encuentra documentado bajo procedimientos
ylo resoluciones de control disciplinario.
Control 2: No contempla periodicidad, el ;como? del control
no es claro, es importante referenciar e ir mas alla para
claridad de este y describir las desviaciones u
observaciones al ejecutarlo y el registro que queda de esta
actividad.

R5 | C No No aplica para el periodo

C4 Si

Control 3: Revisar redaccién de tal manera que incluya
periodicidad, asi como revisar en las guias el como de la
verificacion de requisitos, sus observaciones y/o
desviaciones y el registro producto de la ejecucion de la
actividad del control.

Control 4: No cuenta con periodicidad, el verbo "adherir" no
es un verbo fuerte que determine el objeto de la accion. Se
recomienda de acuerdo con la guia de gestion de riesgos
usar los siguientes: verificar, validar, conciliar, comparar,
revisar, cotejar. De ofro lado, es importante detallar las
actividades que permitan identificar el objetivo del control y
dar claridad sobre el jc6mo? del mismo.

El control 2,3,y 4 pueden ser 1 control fortalecido .

Es necesario revisar el procedimiento asociado y las guias
con la finalidad de fortalecer los mismos para el riesgo.

3. TRATAMIENTO DEL RIESGO
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Identificacion Riesgo

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los controles y

y Controles planes de manejo de los riesgos
:Se Ejecucion
CR | TR | Controles | materializd del Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo? Control

Al ser riesgo de corrupcion, se ubica en cuadrante "Zona
extrema". Por tanto, es necesario implementar plan de
manejo del riesgo y/o tratamiento.

5.3.17 M602 Gestion para la Transferencia y uso Conocimiento

Identificacion Riesgo
y Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los controles y
planes de manejo de los riesgos

CR | TR | Controles

i Se
materializé
el riesgo?

Ejecucion
del
Control

Plan de Manejo

Observaciones

Recomendaciones Riesgo

C1

C2

R3b| G
C3

No

No

No

No

No aplica para el periodo

Se detalla la ejecucion
de los controles
Se conto con la
validacion del monitoreo
por parte del Agente C4
(con copia al lider del
proceso) via correo
electrénico

1. DESCRIPCION DEL RIESGO

Se identifica causa inmediata, sin embargo, es importante
revisar la causa raiz toda vez que esta representa la
ausencia de un control "no se cuenta con la documentacion
asociada con ...", no una causal del riesgo.

2. CONTROLES:

No cuentan con la estructura de redaccion sugerida por la
guia de administracion de riesgos.

Control 1: No evidencia periodicidad del control, el cdmo no
es claro, es necesario detallar la actividad que permita
identificar claramente el objeto del control, las acciones en
caso de observaciones y desviaciones y por tanto el
registro producto de la ejecucion. De otro lado es
importante usar verbos que indiquen acciones fuertes de
control para su proposito, tales como: verificar, validar,
conciliar, comparar, revisar, cotejar

Control 2: No cuenta con periodicidad de ejecucion del
control, no se detalla el cémo se ejecuta, ni qué pasa en
caso de desviaciones yl/o observaciones durante la
ejecucion. El control indica que cuenta con registro, sin
embargo, este no se evidencia en la estructura de la
redaccion. Revisar el uso del verbo "consultar" ya que se
considera que no es accion que permita tener control sobre
el objetivo ylo propésito de este. El control es ambiguo
frente a las causas raiz identificada.

Control 3: No detalla el como del control, que sucede en
caso de observaciones y/o desviaciones. Asi mismo, el
control determina que cuenta con registro y este no se
evidencia de acuerdo con la estructura de redaccion. Es
necesario usar verbos que quen determinen acciones
contundentes y de control para el objetivo/propésito de
este.

Es necesario revisar, la pertinencia y eficiencia de los
controles a la fecha, conforme a las causas identificadas.

3. PLAN DE TRATAMIENTO
El riesgo se encuentra en zona extrema, por tanto, es
necesario implementar plan de tratamiento del mismo.

Conclusion; Es necesario analizar la caracterizacion del
proceso y determinar si el riesgo descrito es coherente con
el objetivo, asi como identificar y estructura controles que

permitan la mitigacion de las causas identificadas.
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5.3.18 M603 Gestion para el Desarrollo Tecnolégico y la Innovacion

Ciencias

Identificacion Riesgo
y Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los
controles y planes de manejo de los riesgos

CR | TR | Controles

¢ Se
materializo
el riesgo?

Ejecucion del Control

Plan de Manejo

Observaciones

Recomendaciones Riesgo

C1

C2

C3

C4

C5

C6

C7

R31| G

C8

No

No aplica para el periodo

No aplica para el periodo

No aplica para el periodo

No aplica para el periodo

Si

No

No

Si

No aplica para el periodo

No se reportan
cambios en el
contexto del proceso
Se detalla la
ejecucion de los
controles

Se conto con la
validacion del
monitoreo por parte
del Agente C4 (con
copia al lider del
proceso) via correo
electronico

1. DESCRIPCION DEL RIESGO:

El riesgo cuenta con una causa inmediata y una
causa raiz vinculada directamente al Beneficio
Tributario por "inversion". Es importante evitar
iniciar con  palabras  negativas  como:
“debilidades en...". La causa raiz describe (2)
causas, por lo que se sugiere analizar cual a
punta mas a la causa inmediata. Es necesario
atender el esquema de redaccion del riesgo
tomando en cuenta el objetivo del proceso y su
alcance (caracterizacion).

2. CONTROLES

Los controles no cumplen con los requisitos de
redaccion de acuerdo con la guia de gestion de
riesgos V04.

Control 1: Es claro el responsable del control
(manual), no se contempla periodicidad para su
ejecucion, es importante contemplar un verbo
que genere una accién en infinito "asegurar”, el
;como? del control debe ser detallado de tal
manera que permita identificar claramente el
objetivo del control. Se evidencia las
desviaciones del control, sin embargo, es
necesario dar claridad del registro que evidencia
que se ejecutd el control, tanto para la accion
proposito como para la accion a tomar dada las
desviaciones de mismo. El control, determina que
se encuentra documentado, por tanto, en el
+coémo? es necesario identificar procedimientos,
guias u otros en donde el control este
"documentado” y los registros a generar.

Control 2, 3y 4: Determinan el mismo propésito.
Los 3 cuentan con identificacion de la
periodicidad. Sin embargo, para el propdsito se
sugiere utilizar verbos que accionen un control
determinante de acuerdo con la actividad a
realizar, tales como: verificar, validar, conciliar,
comparar, revisar, cotejar. La estructura del
control debe detallar como se realiza el mismo,
por tanto, es importante identificar claramente
estas actividades dentro de los procedimientos
referenciados y describirlos de tal manera que
sea claro el objeto de la accién, las desviaciones
u observaciones que se presenten y por tanto, el
registro o evidencia producto de su ejecucion. De
otro lado, se considera que estos controles
pueden fusionarse en 1 control determinante
para cumplir su propésito y mitigar las causas
raiz del riesgo identificado.

Control 5: Cuenta con responsable, se determina
la periodicidad, el propésito del control no es
claro y/o atiende a los requisitos sugeridos por la
guia de administracion del riesgo Vr 04 , toda vez
que lo que se busca con un control es determinar
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Identificacion Riesgo Identificacion del riesgo, disefio de los

Revision Monitoreo de Riegos

y Controles controles y planes de manejo de los riesgos
¢Se
CR | TR | Controles | materializd | Ejecucion del Control Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo?

acciones especificas que contribuyan a modificar
la exposicion al riesgo desde la primera linea de
defensa, se hace necesario usar verbos que
indiquen esta accién como : verificar, validar,
conciliar, comparar, revisar, cotejar, dar claridad
en detalle de como se hace la actividad de
acuerdo a procedimientos, guias, manuales en
donde se encuentre documentado, las
desviaciones y registros o evidencias generadas
producto de la ejecucion del control. El control de
acuerdo con su descripcion es Manual.

Control 6: No es claro el propésito del control
teniendo en cuenta que un control son acciones
especificas, que contribuyan a modificar la
exposicion al riesgo desde la primera linea de
defensa, ya sea en la valoracion de probabilidad
de impacto o en la valoracién de impacto. Por
tanto, tampoco su periodicidad, el como, sus
desviaciones y registros o evidencias generadas.
Reevaluar la eficiencia y efectividad de este. El
control de acuerdo con su descripcion es Manual

Control 7: No se determina periodicidad del
control, el propdsito no determina una accién que
contribuya a la mitigacion del riesgo y por tanto,
no es claro el objeto del mismo, su cémo, sus
desviaciones y evidencias. Necesario identificar
en el como procedimiento, guias, u ofros
contemplados. El control de acuerdo con su
descripcion es Manual

Control 8: Necesario identificar la periodicidad de
ejecucion del control, asi mismo revisar la
redaccion del propdsito, entendiendo que el
propdsito es aquel que determina mediante
verbos que indican accién (verificar, validar,
conciliar, comparar, revisar, cotejar), qué deben
realizar como parte del control. Detallar Cémo se
realiza el mismo, soportado en manuales, guias,
procedimientos (si se encuentra documentado),
revisar la redaccion o claridad de las
desviaciones u observaciones contempladas y
donde queda registrado la evidencia de ejecucion
del control.

Control 5,6 y 7: Denotan ambigliedad frente al
efecto sobre las causas identificadas. Se sugiere
tomar en cuenta el siguiente orden en los
controles: Preventivo, detectivo y correctivo, con
el objetivo de identificar cuéles son méas fuertes
para la gestion del riesgo.

3. Plan de Manejo del Riesgo

El riesgo se encuentra en zona alta, de acuerdo
con la guia de administracion del riesgo se debe
establecer pan de manejo/tratamiento.

Conclusiones:
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Es necesario realizar un andlisis de la
caracterizacion del proceso para determinar que
el riesgo aborde el alcance del mismo. Asi
mismo, identificar controles eficientes que
ataquen directamente la causa y de acuerdo con
la estructura sugerida por la Guia de
administracion del riesgo DAFP V6. Establecer
plan de manejo del riesgo para mitigar el impacto
del riesgo. De otro lado, y teniendo en cuenta que
el proceso incentiva beneficios a terceros, por
medio de la evaluacion de proyectos, se sugiere
analizar la posibilidad de identificar un riesgo que
se encuentre directamente vinculado a esta
etapa de "evaluacion”.

5.3.19 M701 Gestion de Redes e Internacionalizacion de la CTel

Identificacion Riesgo y
Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los
controles y planes de manejo de los
riesgos

CR | TR | Controles

i Se

riesgo?

materializo6 el

Ejecucion
del Control

Plan de Manejo

Observaciones

Recomendaciones Riesgo

C1

C2

C3

R21 | G

C4

No

Si
Si
No

Si

No aplica para el periodo

No se reportan cambios en el
contexto del proceso
Se detalla la ejecucion de los
controles

C1

R36 | G
C2

No

Si

Si

No aplica para el periodo

Se conto con la validacion del
monitoreo por parte del Agente
C4 (con copia al lider del
proceso) via correo electronico

Revisar la Redaccion del Riesgo
CONTROLES

1 - 2. los controles no son claros conforme a lo
establecido en el riesgo, el procedimiento habla
del desarrollo de actividades en el marco de
invitaciones (recibidas y enviadas).

Los controles solo hablan de seguir pasos de
un documento, pero no especifican o dan
cumplimiento a la mitigacién del riesgo

Revisar la Redaccion del Riesgo
CONTROLES

1. El punto de Control en el Procedimiento
M701PR01 Administracion del centro de
documentacion y biblioteca - CENDOC V02 -
menciona el descarte de la documentacion del
CENDOC

2. El control deberia estar enfocado en el
adecuado manejo de la informacion al interior
de la entidad, con el fin de reducir la perdida de
informacidn

5.3.20 M702 Gestion de Capacidades Regionales en CTel

Identificacion del riesgo, disefio de los

q it FEe Revision Monitoreo de Riegos controles y planes de manejo de los
Riesgo y Controles p
riesgos
:Se
CR | TR | Controles | materializé | Ejecucion del Control Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo?

C1 No aplica para el periodo No se reportan cambios | 1. DESCRIPCION DEL RIESGO

R67 | G c2 No S No aplica para el periodo en el contexto del| Parala |dent|ﬁca_10|on del riesgo es |mportante
proceso resolver las siguientes preguntas: ;Qué puede
C3 No Ejecucion de controles: | suceder? (afectacion del incumplimiento del
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Identificacion

Riesgo y Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los
controles y planes de manejo de los
riesgos

CR

TR

Controles

¢ Se
materializé
el riesgo?

Ejecucion del Control

Plan de Manejo

Observaciones

Recomendaciones Riesgo

C4

C5

C6

No aplica para el periodo

Si

Si

R67 C1 y C4 se indica
que no aplica para este
periodo, en casilla de
implementaciéon no se
menciona su periodicidad
o0 detalle de cuando se
ejecutara el control. R67
C2 se indica que no se
ejecuta el control, mas no
se menciona alguna
justificacién del porque
no se ejecutd

Se conto con la
validacién del monitoreo
por parte del Agente C4
(con copia al lider del
proceso) via  correo
electrénico

objetivo estratégico o del proceso) ¢como
puede suceder? (causas inmediatas) ¢,por qué
puede suceder? (causa raiz), esta Ultima es la
causa principal o basica por la que se puede
presentar el riesgo y es determinante para
definicion de los controles, toda vez que estos
deben atacarlas directamente.
De otro lado, se deben evitar describir causas
como  riesgos,  ejemplo:  Inadecuada
sistematizacion.

El riesgo relaciona (3) causas inmediatas, sin
embargo, esto no se refleja en la estructura de
redaccion de la descripcion del riesgo.
Se sugiere identificar la causa raiz que mas
apunte a la causa inmediata.

2. CONTROLES:

No cuentan con la estructura de identificacion y
redaccion  sugerida por la guia de
administracion de riesgos.

Control 1: No evidencia periodicidad del control,
el como no es claro, es necesario detallar la
actividad que permita identificar claramente el
objeto del control, las acciones en caso de
observaciones 'y desviaciones y de
considerarse, la evidencia de la ejecucion de
este. De ofro lado es importante para el
proposito usar verbos que indiquen acciones de
control tales como: verificar, validar, conciliar,
comparar, revisar, cotejar. Determinar como la
Ley se convierte en un control bajo la estructura
sugerida por la Guia de administracién del
riesgo para la redaccion de controles y no caer
en ambigliedades.

Contro2: No se evidencia la periodicidad de
ejecucion del control; el propésito requiere
identificar verbos que permitan denotar accion
fuerte tales como: verificar, validar, conciliar,
comparar, revisar, cotejar; detallar el jcomo?
de tal manera que permita identificar el objeto
del control. Como el control refiere que se
encuentra documentado, es en esta parte de la
estructura donde se debe relacionar en donde
se encuentra documentada (procedimientos,
guias, manuales) esta actividad a ejecutar, este
documento determina el ;,como?

Control 3: No cuenta con periodicidad de
ejecucion del control, no se detalla el cémo se
ejecuta, por tanto es importante relacionar las
actividades de "aseguramiento" dentro del
procedimiento indicado frente a este control
(que determina que el control si se encuentra
documentado) , no se evidencia que pasa en
caso de desviaciones ylo observaciones
durante la ejecucion. El control evidencia que
cuenta con registro, sin embargo, este no se
especifica en la estructura de la redaccién.
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. Identificacion del riesgo, disefio de los
Identificacion

Riesgo y Controles Revision Monitoreo de Riegos controles y plar.les de manejo de los
riesgos
¢ Se
CR | TR | Controles | materializé | Ejecucion del Control Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo?

Revisar el propésito, el cual se determina
mediante verbos que denotan la accién
(verificar, validar, conciliar, comparar, revisar,
cotejar), que deben realizar como parte del
control.

Control 4: EI control cuenta con proposito, sin
embargo "cargar” se considera un verbo que no
evidencia efectividad de la actividad como parte
del control, se recomienda usar los verbos
anteriormente mencionados y analizar el objeto
del control para detallarlo en el ;cémo? , asi
mismo relacionar que sucede en caso de
observaciones y/o desviaciones de la actividad
y el registro o evidencia producto de su
ejecucion, ya que si bien se relaciona que
cuenta con este registro no se identifica en la
estructura de la redaccion.

Control 5: Estipular la periodicidad con la que
se realiza el control, detallar el propésito y el
como de la actividad y complementar la
estructura de la redaccion de acuerdo con lo
sugeridor por la guia de administracion del
riesgo.

Control 6: Se sugiere determinar la
periodicidad, aclarar el propésito del control y
por tanto identificar las actividades y puntos de
control asociados al proposito en el
Procedimiento relacionado, asi como las
desviaciones y observaciones que determinan
que pasa cuando en la ejecucion se presentan
"desviaciones" y por tanto su registro.
En general, es necesario analizar y determinar
que los controles establecidos estén atacando
directamente las causas raiz identificadas y
evitar las ambigtiedades, la oportunidad en su
ejecucion para la gestion del riesgo y por tanto,
seguir la estructura de redaccion de acuerdo a
la guia de administracion del riesgo y garantizar
asi, la eficiencia de los mismos.

3. PLAN DE TRATAMIENTO

El riesgo se encuentra en zona extrema, por lo
que es necesario implementar plan de manejo
de este.

5.3.21 M703 Gestion de la Apropiacion Social de la CTel

Identificacién Identificacion del riesgo, disefio de los
Riesgo y Controles Revision Monitoreo de Riegos controles y pla|_1es de manejo de los
riesgos
:Se
CR | TR | Controles | materializé | Ejecucion del Control Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo?
C1 No reporta No se reportan cambios en | DESCRIPCION DEL RIESGO.
R46 | G No reporta No aplica para el periodo | el contexto del proceso | La causa raiz describe (2) causas, por lo
G2 No reporta No se reporta si se | que se sugiere analizar cuél a punta mas
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) Ciencias

Identificacion

Riesgo y Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los
controles y planes de manejo de los
riesgos

CR

TR

Controles

¢ Se
materializé
el riesgo?

Ejecucion del Control

Plan de Manejo

Observaciones

Recomendaciones Riesgo

R56

C1

C2

C3

No

No aplica para el periodo

Si

Si

No aplica para el periodo

materializaron o no del
riesgo R46
Ejecucion de controles: R46
C1 y C2 no se refleja
informacion en la ejecucion
de los controles en la
herramienta del monitoreo.
R56 C1 se indica que no
aplica para este periodo, en
casilla de implementacion
no se menciona Su
periodicidad o detalle de
cuando se ejecutara el
control.

Se conto con la validacion
del monitoreo por parte del
Agente C4 (con copia al
lider del proceso) via correo
electronico

a la inmediata.
CONTROLES.

CONTROL 1. No se evidencia el
responsable, la periodicidad de ejecucion
del control. El propésito requiere
identificar verbos que permitan denotar
acciones fuertes tales como: verificar,
validar, conciliar, comparar, revisar,
cotejar; asi como se debe detallar el
;como? de tal manera que permita
identificar el objeto del control. De igual
forma, el control evidencia que cuenta con
registro, sin embargo, este no se
especifica en la estructura de |la
redaccion.

CONTROL 2. No evidencia el
responsable ni la periodicidad del control.
Es necesario detallar la actividad que
permita identificar claramente el objeto
del control, las acciones en caso de
observaciones y desviaciones y, de
considerarse, la evidencia de la ejecucion
de este. De otro lado, para el proposito es
importante usar verbos que indiquen
acciones de control tales como: verificar,
validar, conciliar, comparar, revisar,
cotejar. Determinar como la Ley se
convierte en un control bajo la estructura
sugerida por la Guia de Administracion
del Riesgo para la redaccion de controles
y no caer en ambigliedades.

PLAN DE TRATAMIENTO.

Riesgo moderado y no requiere plan de
tratamiento de este

causa

DESCRIPCION DEL RIESGO.

Es necesario atender el esquema de
redaccion del riesgo tomando en cuenta
el objetivo del proceso y su alcance
(caracterizacion). Especificamente, se
sugiere redactar el conector entre la
causa inmediata y la causa raiz para lo
cual se sugiere el uso de debido a o por
causa del...., asi como revisar errores
gramaticales

CONTROLES

No cuentan con la estructura de
identificacion y redaccién sugerida por la
Guia de Administracion de Riesgos.
CONTROL 1. No se evidencia el
responsable ni la periodicidad de
ejecucion del control. El propdsito
requiere identificar verbos que permitan
denotar accion fuerte tales como:
verificar, validar, conciliar, comparar,
revisar, cotejar. Por dltimo, el control
evidencia que cuenta con registro, sin
embargo, este no se especifica en la
estructura de la redaccion.

CONTROL 2. No evidencia el
responsable ni la periodicidad del control.
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Informe de Seguimiento a la Gestion de Riesgos Institucional

Oficina Asesora de Planeacion e Innovacion Institucional

Segunda Linea de Defensa

" Ciencias

Identificacion
Riesgo y Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los
controles y planes de manejo de los

riesgos
¢ Se
CR | TR | Controles | materializé | Ejecucion del Control Plan de Manejo Observaciones Recomendaciones Riesgo
el riesgo?

No es claro como la actividad responde a
la causa raiz, por ello, es necesario
detallar la actividad que permita identificar
claramente el objeto del control, las
acciones en caso de observaciones y
desviaciones y, de considerarse, la
evidencia de la ejecucion de este. De otro
lado, es importante para el propésito usar
verbos que indiquen acciones de control
tales como: verificar, validar, conciliar,
comparar, revisar, cotejar. Por ultimo, se
deberia indicar los registros de las
actividades  contenidas en  los
instrumentos en mencion.

PLAN DE TRATAMIENTO.

El riesgo se encuentra en zona extrema,
por lo que es necesario implementar plan
de manejo de este.

5.3.22 M704 Gestion de Vocaciones y Capital Humano para la CTel

Identificacion Riesgo
Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los controles y
planes de manejo de los riesgos

CR | TR | Controles

. Se
materializé
el riesgo?

Ejecucion
del Control

Plan de Manejo

Observaciones

Recomendaciones Riesgo

C1

C2

R54 | G
C3

No

Si

No

Si

No aplica para el periodo

C1

R57 | G
C2

No

Si

Si

No aplica para el periodo

No se reportan cambios
en el contexto del
proceso

Se incluyen acciones
asociadas al plan de
tratamiento que en los
riesgos no se
encontraban.

El monitoreo no fue
validado por ningin
colaborador del proceso
via correo electrénico

1. El control No. 1: Verificar el alcance del control, ya que
este abarca gran nimero de actividades refiriéndose a
los lineamientos para la formacion y vinculacion de
capital humano de alto nivel, lo ideal es focalizarlo con el
fin de identificar actividades criticas que puedan generar
su materializacion.

2. Control No. 2: Se debe identificar claramente la
actividad que realiza y la evidencia que se genera
producto de la ejecucion del control.

3. Control No.3: Se debe identificar claramente la
actividad que realiza y la evidencia que se genera
producto de la ejecucién del control, en el actual
menciona que se realizan acciones, para lo cual se
deben identificar que acciones, cuan do se aplican como
se aplican quien claramente las aplica que registro se
genera.

4. Para la construccion de los controles tener en cuenta
los lineamientos del numeral 10.5.1 ESTRUCTURA
PARA LA DESCRIPCION DEL CONTROL de la guia de
administracion de riesgos de Minciencias.

5. En Plan de Tratamiento del Riesgo, para la accion
“Fortalecer las estrategias de comunicacion de cara a los
grupos de valor que permitan recuperar la reputacion del
programa a nivel nacional” debe quedar clara y
documentada cual es la estrategia y de mas informacion
necesaria para su aplicacion.

1. El riesgo menciona varias dificultades, por lo cual los
controles deben ir orientados a minimizar que se
generen dichas dificultades.

2. Validar todos los controles y reestructura: Para la
construccion de los controles tener en cuenta los
lineamientos del numeral 10.5.1 ESTRUCTURA PARA
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Informe de Seguimiento a la Gestion de Riesgos Institucional

Oficina Asesora de Planeacion e Innovacion Institucional

Segunda Linea de Defensa

" Ciencias

Identificacion Riesgo

Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los controles y
planes de manejo de los riesgos

CR

TR

Controles

¢ Se
materializo
el riesgo?

Ejecucion
del Control

Plan de Manejo

Observaciones

Recomendaciones Riesgo

R58

C1

C2

C3

c4

C5

No

Si

Si

Si

Si

Si

No aplica para el periodo

LA DESCRIPCION DEL CONTROL de la guia de
administracion de riesgos de Minciencias.

3. Para el caso del plan de tratamiento del riesgo, validar
las acciones ya que varias de las que se mencionan se
podrian enmarcar en el apartado de controles.

1. El riesgo menciona debilidades en los lineamientos, si
esto es asi se debe validar la ultima actualizacion de
dichos lineamientos y si a la fecha se encuentran
acordes a las necesidades actuales de la entidad y de
los grupos de valor.

2. Validar todos los controles y reestructura: Para la
construccion de los controles tener en cuenta los
lineamientos del numeral 10.5.1 ESTRUCTURA PARA
LA DESCRIPCION DEL CONTROL de la guia de
administracion de riesgos de Minciencias.

3. Para el caso del plan de tratamiento del riesgo, validar
las acciones ya que varias de las que se mencionan se
podrian enmarcar en el apartado de controles.

5.3.23 M801 Gestion para la Ejecucion de Politica de CTel

Identificacion
Riesgo y Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los controles y
planes de manejo de los riesgos

CR

TR

Controles

¢ Se
materializé
el riesgo?

Ejecucion del
Control

Plan de Manejo

Observaciones

Recomendaciones Riesgo

R33

C1

C2

C3

C4

Si

Si

Si

No reporta

Si

No aplica para el periodo

R63

C1

No reporta

No reporta

No aplica para el periodo

No se reportan cambios en
el contexto del proceso
No se reporta si se
materializaron o no
ninguno de los riesgos
Ejecucion de controles:
R63, R79 y R81 no se
refleja informacion en la
ejecucion de los controles
en la herramienta del
monitoreo.

El  monitoreo no fue
validado  por  ningun
colaborador del proceso
via correo electronico

1. Descripcion del Riesgo

Revision de la redaccion del Riesgo: Posible afectacion
reputacional por incumplimiento en los requisitos de
calidad y oportunidad en la publicacién de resultados
de los mecanismos de operacion de CTel debido
a....Se sugiere cambiar posible pérdida por posible
afectacion. Se debe hacer la descripcién del Impacto
(consecuencias cualitativas del riesgo)

2. Controles

Revision de los controles.

Los controles deben ser creados de acuerdo con los
lineamientos del numeral 10.5.1 ESTRUCTURA PARA
LA DESCRIPCION DEL CONTROL de la guia de
administracion de riesgos de Minciencias. En especial
que los verbos usados indiquen una accion (verificar,
validar, conciliar, comparar, revisar, cotejar), que
deben realizar como parte del control.

Evaluacién del riesgo — atributos controles

Se sugiere incluir los controles en el siguiente orden
(Preventivo, Correctivo y Detectivo), permiten
identificar cuales controles son mas fuertes, que
ayuden a la definicion del riesgo residual.

3. Plan de Tratamiento del Riesgo

Dada la calificacion de riesgo residual que se
encuentra en zona catastréfica, no se evidencian
acciones concretas para el manejo o tratamiento del
riesgo

Se sugiere la concertacion con el area del plan de
accion para el tratamiento de los riesgos, definicion de
los responsables, fechas de implementacién y de las
evidencias o soportes de su ejecucion.

1. Descripcion del Riesgo
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) Ciencias

Identificacion
Riesgo y Controles

Identificacion del riesgo, disefio de los controles y

Revision Monitoreo de Riegos . :
9 planes de manejo de los riesgos

:Se
CR | TR | Controles | materializo
el riesgo?
C2 No reporta Revision de la redaccion del Riesgo para incluir los
C3 No reporta pagos a los evaluadores y para modificar las demoras
en los desembolsos por inoportunidad en los
desembolsos. Se debe hacer la descripcion del
Impacto (consecuencias cualitativas del riesgo).

Ejecucion del

Plan de Manejo Observaciones Recomendaciones Riesgo
Control

2. Controles

Revision de los controles.

Los controles deben ser creados de acuerdo con los
lineamientos del numeral 10.5.1 ESTRUCTURA PARA
LA DESCRIPCION DEL CONTROL de la guia de
administracion de riesgos de Minciencias. En especial
que los verbos usados indiquen una accion (verificar,
validar, conciliar, comparar, revisar, cotejar), que
deben realizar como parte del control.

C4 No reporta Evaluacion del riesgo — atributos controles

Se sugiere incluir los controles en el siguiente orden
(Preventivo, Correctivo y Detectivo), permiten
identificar cuales controles son mas fuertes, que
ayuden a la definicion del riesgo residual.

3. Plan de Tratamiento del Riesgo

Dada la calificacién de riesgo residual que se
encuentra en zona catastréfica, no se evidencian
acciones concretas para el manejo o tratamiento del
riesgo. Se sugieren la concertacion con el area del plan
de accion para el tratamiento de los riesgos, definicion
de los responsables, fechas de implementacion y de
las evidencias o soportes de su ejecucion.

C1 No reporta 1. Descripcion del Riesgo

C2 No reporta Revision de la  redaccion del  Riesgo.
C3 No reporta Se debe hacer la descripcion del Impacto
C4 No reporta (consecuencias cualitativas del riesgo).

2. Controles

Revision de los controles.

Los controles deben ser creados de acuerdo con los
lineamientos del numeral 10.5.1 ESTRUCTURA PARA
LA DESCRIPCION DEL CONTROL de la guia de
administracion de riesgos de Minciencias. En especial
que los verbos usados indiquen una accion (verificar,
validar, conciliar, comparar, revisar, cotejar), que
deben realizar como parte del control.

R19| G No reporta No aplica para el periodo Evaluacién del riesgo - atributos controles

Se sugiere incluir los controles en el siguiente orden
(Preventivo, Correctivo y Detectivo), permiten
identificar cuales controles son mas fuertes, que
ayuden a la definicion del riesgo residual.

C5 No reporta

3. Plan de Tratamiento del Riesgo

Dada la calificacion de riesgo residual que se
encuentra en zona catastréfica, no se evidencian
acciones concretas para el manejo o tratamiento del
riesgo. Se sugieren la concertacion con el area del plan
de accion para el tratamiento de los riesgos, definicion
de los responsables, fechas de implementacion y de
las evidencias o soportes de su ejecucion.

C1 No reporta 1. Descripcion del Riesgo

R81| G C2 No reporta No reporta No aplica para el periodo Revision de la redaccion del Riesgo para incluir los
C3 No reporta pagos a los evaluadores.
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Vl D A Oficina Asesora de Planeacion e Innovacion Institucional -

Identificacion
Riesgo y Controles

Identificacion del riesgo, disefio de los controles y

Revision Monitoreo de Riegos . :
9 planes de manejo de los riesgos

:Se
CR | TR | Controles | materializo
el riesgo?
C4 No reporta Se debe hacer la descripcion del Impacto
C5 No reporta (consecuencias cualitativas del riesgo).

2. Controles

Revision de los controles.

Los controles deben ser creados de acuerdo con los
lineamientos del numeral 10.5.1 ESTRUCTURA PARA
LA DESCRIPCION DEL CONTROL de la guia de
administracion de riesgos de Minciencias. En especial
que los verbos usados indiquen una accion (verificar,
validar, conciliar, comparar, revisar, cotejar), que
deben realizar como parte del control.

Ejecucion del

Plan de Manejo Observaciones Recomendaciones Riesgo
Control

Evaluacion del riesgo — atributos controles
Se sugiere incluir los controles en el siguiente orden
(Preventivo, Correctivo y Detectivo), permiten
identificar cuales controles son mas fuertes, que
ayuden a la definicion del riesgo residual.

C6 No reporta

3. Plan de Tratamiento del Riesgo

Dada la calificacién de riesgo residual que se
encuentra en zona catastréfica, no se evidencian
acciones concretas para el manejo o tratamiento del
riesgo. Se sugieren la concertacion con el area del plan
de accion para el tratamiento de los riesgos, definicion
de los responsables, fechas de implementacion y de
las evidencias o soportes de su ejecucion.

C1 Si 1. Descripcion del Riesgo

C2 Si Se debe hacer la descripcion del Impacto
C3 Si (consecuencias cualitativas del riesgo).

[ Sj 2. Controles

Revision de los controles.

Los controles deben ser creados de acuerdo con los
lineamientos del numeral 10.5.1 ESTRUCTURA PARA
LA DESCRIPCION DEL CONTROL de la guia de
administracion de riesgos de Minciencias. En especial
que los verbos usados indiquen una accion (verificar,
validar, conciliar, comparar, revisar, cotejar), que
deben realizar como parte del control.

R4 | C No reporta No aplica para el periodo Evaluacién del riesgo — atributos controles
Se sugiere incluir los controles en el siguiente orden
C5 Si (Preventivo, Correctivo y Detectivo), permiten
identificar cuales controles son mas fuertes, que
ayuden a la definicion del riesgo residual.

3. Plan de Tratamiento del Riesgo

Dada la calificacion de riesgo residual que se
encuentra en zona catastréfica, no se evidencian
acciones concretas para el manejo o tratamiento del
riesgo. Se sugieren la concertacion con el area del plan
de accion para el tratamiento de los riesgos, definicion
de los responsables, fechas de implementacion y de
las evidencias o soportes de su ejecucion.

5.3.24 MB802 Gestion de Asignacion para la CTel del SGR
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" Ciencias

Identificacion Riesgo

y Controles

Revision Monitoreo de Riegos

Identificacion del riesgo, disefio de los controles y
planes de manejo de los riesgos

CR

TR

Controles

¢Se
materializé
el riesgo?

Ejecucion del Control

Plan de
Manejo

Observaciones

Recomendaciones Riesgo

R28

C1

C2

No

No aplica para el periodo

Si

No aplica
para el
periodo

R73

C1

C2

No

No aplica para el periodo

No aplica para el periodo

No aplica
parael
periodo

R27

C1

C2

No

No aplica para el periodo

Si

No aplica
parael
periodo

No se reportan cambios en
el contexto del proceso
Ejecucion de controles:
R27 C1 se indica que no
aplica para este periodo,
en casilla de
implementacion no se
menciona su periodicidad
0 detalle de cuando se
ejecutara el control.
Se conto con la validacion
del monitoreo por parte del
Agente C4 (con copia al
lider del proceso) via
correo electrénico

1. Descripcion del Riesgo
Revisién de la redaccion del Riesgo. Se sugiere
cambiar posible pérdida por posible afectacion. Se
debe describir el impacto.

2. Controles

Revision de los controles.

Los controles deben ser creados de acuerdo con los
lineamientos del numeral 10.5.1 ESTRUCTURA PARA
LA DESCRIPCION DEL CONTROL de la guia de
administracion de riesgos de Minciencias. En especial
que los verbos usados indiquen una accion (verificar,
validar, conciliar, comparar, revisar, cotejar), que
deben realizar como parte del control.

Evaluacion del riesgo - atributos controles
Se sugiere incluir los controles en el siguiente orden
(Preventivo, Correctivo y Detectivo), permiten
identificar cuales controles son mas fuertes, que
ayuden a la definicion del riesgo residual.

3. Plan de Tratamiento del Riesgo

Dada la calificacion de riesgo residual que se
encuentra en zona Mayor, no se evidencian acciones
concretas para el manejo o tratamiento del riesgo

Se sugieren la concertacién con el area del plan de
accion para el tratamiento de los riesgos, definicién de
los responsables, fechas de implementacion y de las
evidencias o0 soportes de su ejecucion.

1. Descripcion del Riesgo

Revision de la redaccion del Riesgo en su causa
inmediata e impacto.

2. Controles

Revision de los controles.

Los controles deben ser creados de acuerdo con los
lineamientos del numeral 10.5.1 ESTRUCTURA PARA
LA DESCRIPCION DEL CONTROL de la guia de
administracion de riesgos de Minciencias. En especial
que los verbos usados indiquen una accion (verificar,
validar, conciliar, comparar, revisar, cotejar), que
deben realizar como parte del control.

Evaluacion del riesgo - atributos controles
Se sugiere incluir los controles en el siguiente orden
(Preventivo, Correctivo y Detectivo), permiten
identificar cuales controles son mas fuertes, que
ayuden a la definicion del riesgo residual.

3. Plan de Tratamiento del Riesgo

Dada la calificacion de riesgo residual que se
encuentra en zona catastréfica, no se evidencian
acciones concretas para el manejo o tratamiento del
riesgo. Se sugieren la concertacion con el &rea del plan
de accion para el tratamiento de los riesgos, definicion
de los responsables, fechas de implementacion y de
las evidencias o soportes de su ejecucion.

1. Descripcion del Riesgo
Se debe hacer la descripcion del
(consecuencias cualitativas del riesgo).

Impacto
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Identificacion del riesgo, disefio de los controles y

Lol e[z Revision Monitoreo de Riegos

y Controles planes de manejo de los riesgos
i Se
CR | TR | Controles | materializé | Ejecucion del Control Fh’l:::e?g Observaciones Recomendaciones Riesgo
el riesgo?
2. Controles

Revision de los controles.

Los controles deben ser creados de acuerdo con los
lineamientos del numeral 10.5.1 ESTRUCTURA PARA
LA DESCRIPCION DEL CONTROL de la guia de
administracion de riesgos de Minciencias. En especial
que los verbos usados indiquen una accion (verificar,
validar, conciliar, comparar, revisar, cotejar), que
deben realizar como parte del control.

Evaluacion del riesgo - atributos controles

Se sugiere incluir los controles en el siguiente orden
(Preventivo, Correctivo y Detectivo), permiten
identificar cuales controles son mas fuertes, que
ayuden a la definicion del riesgo residual.

3. Plan de Tratamiento del Riesgo

Dada la calificacion de riesgo residual que se
encuentra en zona catastréfica, no se evidencian
acciones concretas para el manejo o tratamiento del
riesgo. Se sugieren la concertacion con el area del plan
de accion para el tratamiento de los riesgos, definicion
de los responsables, fechas de implementacion y de
las evidencias 0 soportes de su ejecucion.

6 CONCLUSIONES

o Serequiere la actualizacion de los riesgos basados en los lineamientos actualizados establecidos en el procedimiento
Administracién de Riesgos D102PR03 y la Guia para la gestion del riesgo D102PR03G01.

e Frente a las evidencias de los controles y las actividades de los planes de manejo riesgos, tener en cuenta lo
establecido en cada uno de ellos, al momento de incluir las evidencias en el reporte.

o Fortalecer los planes de manejo de riesgos, dando cumplimiento a la Politica de Administracion de Riesgos en la
cual se menciona “...se generaran planes de manejo para los riesgos que se ubican en zona de riesgo residual ALTO
0 EXTREMO y para todos los riesgos de corrupcion.”0

e Se viene fortalecido la cultura del monitoreo, puesto que en esta participaron responsables de los procesos, asi como
diferentes dependencias de la entidad, reconociendo que existe un interés institucional sobre la responsabilidad e
importancia de gestionar los riesgos permanentemente

e Se solicita a los procesos la viabilizaciéon de mejoras conforme al presente informe, asi como aquellas instancias de
evaluacion y seguimiento relacionadas con riesgos, esto en el marco del primer reto socializado en el segundo
encuentro de capacidades realizado el 30 de abril, donde la intervencion de los riesgos es uno de los componentes
priorizados a seguir trabajando durante el siguiente cuatrimestre.

Elaborado por:  Oficina Asesora de Planeaciéon e Innovacién Institucional (OAPII) Equipo de Fortalecimiento Organizacional (EFO)
Yuri Andrea Lépez Mora - Contratista

Revisado por:  Edna Del Pilar P4ez Garcia - Contratista
Erika Julieth Barragan Cabezas - Contratista

10 Numeral 6 de la Guia para la gestién del riesgo D102PR03G01
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